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DOCUMENT DE POZIȚIE  

Viziunea sectorului privat cu privire la prioritățile în 

materie de securitate cibernetică 

 

Prezentul document reprezintă o inițiativă a comunității de afaceri pentru identificarea 

priorităților în materie de securitate cibernetică, în sprijinul eforturilor autorităților de resort 

pentru dezvoltarea unui cadru de reglementare și implementarea unor politici de investiții pe 

această componentă-cheie în contextul procesului de transformare digitală.  

1.1. PRIORITĂȚI LA NIVEL LEGISLATIV/CADRU DE REGLEMENTARE 

1 crearea unui set de ghiduri cu privire la implementarea Directivei NIS pentru fiecare categorie 

de operatori esențiali – cu accent pe prevenție, nu sancționare. Aceste ghiduri pot fi create în 

parteneriat/cu consultarea reprezentanților industriei (inclusiv societăți mici și mijlocii); 

2 modificarea și implementarea Directivei privind securitatea rețelelor și sistemelor informatice – 

NIS => NIS 2 – calibrarea poziției naționale trebuie să fie fundamentată pe baza unei consultări 

transparente cu toți actorii relevanți la nivelul sectorului public și mediului privat; 

3 asigurarea unui cadru de comunicare și consultare transparent care să permită sectorului privat 

să contribuie la modificările aduse cadrului juridic al Legii 362/2018 (la nivel de lege, respectiv 

acte normative subordonate legii);  

4 monitorizarea și alinierea cu evoluțiile/angajamentele asumate la nivel european prin 

documente programatice precum Noua Strategie de Securitate Cibernetică a Uniunii Europene 

pentru Deceniul Digital (2020)1;  

5 întocmirea unui cadru național de reglementare a securității cibernetice și a unui act de apărare 

și securitate cibernetică, în baza unei consultări transparente cu toate părțile relevante;  

6 instituirea unui grup de lucru la nivel național pentru emiterea de opinii și recomandări în 

domeniul securității cibernetice;  

7 dezvoltarea unui ghid de bune practici în vederea trasării liniilor directoare aplicabile în cazul 

utilizării serviciilor cloud, în vederea implementării soluțiilor adecvate pentru asigurarea 

securității cibernetice;  

8 dezvoltarea unui ghid privind criteriile de auditare aplicabile în vederea stabilirii cerințelor 

necesare pentru asigurarea securității cibernetice, inclusiv pentru infrastructurile cloud;  

9 dezvoltarea unui ghid de bune practici în vederea formării unei structuri inter și intra-

instituționale care să permită schimbul de informații prin intermediul infrastructurilor de servicii 

ISP și cloud într-un mod care să asigure securitatea datelor. 

 
1 European Commission, The EU’s Cybersecurity Strategy for the Digital Decade (December 2020), 
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0  

https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0
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1.2. PRIORITĂȚI LA NIVEL TEHNOLOGIC  

1 adoptarea unui nivel adecvat de securitate cibernetică al instituțiilor publice și private care să 

asigure reziliența și integritatea infrastucturii informatice, prin dezvoltarea unor soluții de 

management al identității și accesului; 

2 adoptarea de politici de securitate a datelor care să stabilească în funcție de importanța acestora 

modul în care datele sunt stocate și vehiculate în cadrul instituțiilor (criptare, anonimizare, back-

up, auditare etc); 

3 creșterea rezilienței și a gradului de protecție prin adoptarea soluțiilor de tip DR&BC (Disaster 

Recovery and Business Continuity) cel puțin pentru infrastructurile și serviciile critice. Adoptarea 

unei arhitecturi de tip DR&BC va permite instituțiilor să adreseze atacuri cibernetice (inclusiv de 

tip ransomware) ce pot afecta disponibilitatea serviciile sau chiar integritatea datelor prelucrate; 

4 diminuarea decalajului tehnologic și valorificarea beneficiilor conferite de utilizarea noilor 

tehnologii prin creșterea competențelor digitale în rândul  funcționarilor publici și adoptarea 

unei politici de educație digitală care să includă competențe de securitate cibernetică primară 

pentru societate și economie. În cadrul acestui demers, comunitatea de afaceri își exprimă 

deschiderea pentru organizarea gratuită de training-uri și seminarii on-demand și custom 

precum și furnizarea de materiale și documente tehnice sau asistență.  


