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Introducere 
 
 
 

Țările din întreaga lume își regândesc în prezent politicile și sistemele de guvernare, pentru a 
profita de economia digitală. Transformarea digitală poate fi definită ca fiind procesul de implementare 
a inovațiilor facilitate de TIC, transformând în același timp modelele și procesele de afaceri, precum și 
domeniul furnizării de servicii. Țările care încorporează obiective de transformare digitală în cadrul 
strategiilor naționale se bucură de beneficii economice, sociale și politice semnificative, inclusiv o 
creștere a PIB-ului și a capitalului uman, crearea de mai multe locuri de muncă și eficiența serviciilor 
prestate, care vor crea noi oportunități de creștere și vor permite economii importante în materie de 
costuri.  

 
Șansa României de a se dezvolta, într-un ritm mai rapid decât multitudinea de state europene 

fruntașe din punct de vedere economic, constă în adoptarea tehnologiei și o adaptare rapidă a 
modelului economic național la cerințele și specificul economiei digitale. Potrivit Băncii Naționale a 
României, sectorul TIC ar putea atinge o cotă de 12% din PIB până în 2025, aproape la egalitate cu 
industria auto și de două ori mai mare decât sectorul agricol, pe care l-a întrecut deja.  



 

2 
 

 
O economie digitală puternică oferă posibilitatea mai multor persoane de a întreprinde proiecte 

antreprenoriale și creează o piață pentru carierele bazate pe tehnologie de înaltă valoare, protejând în 
același timp țara și economia de evenimente perturbatoare, precum pandemia COVID-19 aflată în curs. 
Așa cum a demonstrat Banca Centrală în Raportul său privind inflația din mai 2020, expunerea economiei 
românești la serviciile TIC (5% din valoarea adăugată brută provine din acest sector), printre cele mai 
ridicate din Europa, reprezintă unul dintre avantajele invocate adesea în ultimii ani, care rămâne valabil 
pentru viitorul previzibil.  

 
Cu toate acestea, în încercarea de a face mai mult cu mai puțin și de a opera cu sisteme 

învechite, guvernele se confruntă cu o provocare, în rolul lor de a proteja cetățenii împotriva tulburărilor 
economiei globale, care este determinată de un ritm rapid al inovației și de creșterea populației online 
la nivel global. În același timp, măsurile de politică economică și socială adoptate de guverne trebuie să 
fie puse în aplicare cu rapiditate și precizie, pentru a putea menține relevanța și eficacitatea acestora. O 
infrastructură digitală ar asigura implementarea în timp util și în mod rentabil a acestor măsuri. 

 
Pentru a se bucura de avantajele inovației și tehnologiei, România trebuie să acorde prioritate 

transformării digitale la cel mai înalt nivel. Liderii naționali trebuie să formuleze și să se angajeze la o 
agendă națională de transformare digitală, cu supraveghere, sprijin și resurse la nivelul filialelor 
executive. Nerespectarea acestui demers poate duce la un blocaj sever, precum și la un regres social și 
economic, astfel lăsând aceste oportunități valoroase nevalorificate și încetinind planul de recuperare al 
țării.  

 
Mai mult, România trebuie să recunoască importanța sectorului TIC în ce privește creșterea 

socială și economică globală și să-l abordeze în consecință, cu o singură autoritate responsabilă pentru 
transformarea digitală a țării. Fără o strategie și o supraveghere coerente, sectorul se poate transforma 
într-o „tragedie a bunurilor comune”, în care un număr prea mare de actori competitivi împiedică 
progresul. Transformarea digitală implică regândirea organizațiilor și proceselor și schimbarea 
comportamentului, astfel încât serviciile publice să fie furnizate mai eficient oamenilor. Implementat 
corespunzător, procesul de digitalizare permite guvernului, cetățenilor, companiilorși organizațiilor să 
își desfășoare activitatea mai ușor, mai rapid și cu costuri mai mici. 

 
Cu o strategie clară și un plan de implementare robust, România poate proiecta un mediu 

extrem de sigur, la toate nivelurile: țară, întreprinderi și cetățeni. În același timp, infrastructura 
tehnologică ar trebui să se bazeze pe interoperabilitate și ar trebui să încurajeze utilizarea noilor 
tehnologii. În acest fel, cetățenii pot avea acces la o mai bună asistență medicală, servicii publice, 
educație și o calitate a vieții în general mai bună, în timp ce autoritățile publice pot genera o 
productivitate sporită, cheltuieli mai mici și o rezistență mai mare.  

 
Dacă România dorește să beneficieze de avantajele pieței unice digitale din UE și de câștigurile 

care pot fi dobândite în urma digitalizării, aceasta trebuie să țină seama de indicatorii relevanți care ar 
putea aborda următoarele aspecte: conectivitatea (reflectând desfășurarea în bandă largă și calitatea), 
capital uman/ competențe digitale, utilizarea serviciilor de Internet de către cetățeni, integrarea 
tehnologiei digitale de către companii și servicii publice digitale (cu accent pe e-Guvernare și e-
Sănătate). 

 
Toate transformările trebuie să înceapă cu o evaluare completă a valorii curente și a capacităților 

de bază. Procesele actuale intra și inter organizaționale trebuie să fie auditate și comparate cu viziuni, 
valori și obiective, pentru a putea proiecta modalități semnificative de abordare a interacțiunii 
cetățenești generale. Metodologia de transformare Lean ar putea reprezenta o modalitate de a realiza 
acest demers. Ar trebui stabilite practici privind Enterprise Architecture (arhitectura întreprinderii) și IT 
Governance (guvernanță IT), pentru a sprijini transformarea digitală. 
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Mai departe, acest document își propune să prezinte unii dintre pilonii cheie care constituie 
baza pentru construirea unui nou set de sisteme digitale, menite să transfere informația existentă în 
sistemele vechi, să reutilizeze oricare dintre mediile încă performante, dar să înceapă să ofere mai multe 
informații cetățenilor, precum și să pregătească administrația să acționeze prin intermediul unor acțiuni 
mai educate. 

 
Pe scurt, această lucrare abordează următoarele aspecte: 

 
 Infrastructura existentă, împreună cu orice alte achiziții noi, trebuie privite ca Nation-Wide Cloud 

(un Cloud național) (1). Acest Cloud național va găzdui viitorul peisaj digital, care expune și 
consumă servicii și care va avea o administrație centralizată, pentru a ușura orice creștere verticală 
sau orizontală sau chiar pentru a repoziționa resurse.  

 Pentru ca toate sistemele să fie funcționale, comunicațiile și infrastructura (2) reprezintă 
componente critice în acest sens, asigurând nu numai performanța focalizată, ci și puterea 
determinată de partajarea conținutului și a datelor între sisteme. 

 Va trebui stabilit un cadru de interoperabilitate (3) care să guverneze toate regulile privind 
schimbul de date, expunerea serviciilor și consumul de resurse hardware/ software, dar și de date. 

 De asemenea, un element important al tuturor sistemelor ar fi reprezentat de un set de 
mecanisme avansate pentru securitatea cibernetică (4) care să garanteze o performanță fără 
probleme a expunerii serviciilor și comunicațiilor. 

 Un set de competențe dedicate (5) va trebui să fie dezvoltat neapărat în interiorul administrației 
centrale, asigurând astfel o funcționare lină a tuturor serviciilor, precum și cunoașterea oricăror 
funcționalități noi, aplicații sau moduri de operare a platformelor.  

 Având în vedere toate cele prezentate mai sus, am avea baza pentru crearea integrării mult dorite 
între administrație și cetățeni, folosind identificarea electronică (6), și pentru folosirea la maxim 
a soluțiilor emergente, cum ar fi automatizarea și inteligența artificială (AI) (7). 

 Un element cheie pentru facilitarea celor menționate mai sus va fi și înțelegerea bugetelor (8) și 
modurilor în care putem accesa fondurile UE pentru gestionarea mediilor hibride și a soluțiilor 
cloud care sunt gata să fie implementate din prima zi de la achiziție sau cum să acordăm 
funcționalități rapide și eficiente în termen de câteva zile, spre deosebire de proiectele 
tradiționale, care consumă mult timp și mulți bani. 
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I. NATION-WIDE CLOUD (CLOUD NAȚIONAL)  
 
Există un consens larg în industrie și o experiență relevantă care demonstrează avantajele pentru 
guvernele care adoptă infrastructura și serviciile cloud, ca activatori pentru o transformare digitală reală 
și durabilă. Istoric, în România, am observat o abordare silo-ed în ce privește dezvoltarea sistemelor și 
aplicațiilor IT, o abordare care a dus la lipsă de interoperabilitate, o sustenabilitate redusă, lipsă de 
flexibilitate și, uneori, chiar și la blocarea furnizorilor.  
 
În ultimul deceniu, cloud-ul a devenit o componentă necesară pentru aproape fiecare strategie de 
transformare digitală, permițând organizațiilor să acceseze cele mai noi tehnologii și procese 
performante, de la practic orice furnizor, până la re-imaginarea proceselor de afaceri și a ecosistemelor. 
 
I.1 Cloud-ul Guvernamental al României 
 
Recomandăm ca toate serviciile IT ale Guvernului și ale instituțiilor publice subsidiare să fie operate pe 
baza unui serviciu de tip cloud guvernamental, care se bazează pe mai multe tipuri de resurse, pentru a 
atinge obiectivele economice și tehnice dorite. Cea mai bună abordare este o strategie de cloud hibrid, 
în care: 

a. cele mai sensibile și critice servicii sunt găzduite pe o infrastructură de cloud privată, cu politici 
stricte pentru securizarea și urmărirea circulației datelor, în timp ce  

b. sarcinile sau serviciile mai puțin semnificative sau „în dezvoltare” pot fi plasate într-unul sau mai 
multe cloud-uri, pentru a beneficia de inovația sau serviciile specifice ale diferiților furnizori de 
cloud.   

 
În concret, recomandarea noastră pentru crearea unui cloud guvernamental în România se 
concentrează în jurul principiilor de mai jos: 

 Hibrid: alegeți din mai multe modele de cloud (cloud-uri private, dedicate, publice și 
administrate), precum și capacități extinse de integrare hibridă, care oferă clienților mai multă 
flexibilitate și mai multe opțiuni pentru conectarea tuturor cloud-urilor cu mediile IT existente. 
Creați astfel sarcini de lucru o singură dată și implementați-le oriunde în mediile publice, private 
și tradiționale. 

 Multicloud: vizibilitate și control pentru a gestiona aplicațiile de pe orice cloud al unui furnizor 
dintr-un singur punct, care oferă organizațiilor o modalitate de a gestiona, muta și monitoriza 
în mod constant starea de sănătate a aplicațiilor și a sarcinilor de lucru în mediile mixte aferente 
furnizorilor, oferind astfel vizibilitate și control complet. 

 Sigur: fiabilitatea și securitatea continuă pe care guvernul o solicită în materie de sarcini de 
muncă critice. De asemenea, se recomandă expertize și metodologii dovedite pentru 
securizarea întregului cloud de întreprindere și a activelor IT. 

 Ușor de gestionat: vizibilitate constantă, guvernare și automatizare de la sediu, în cloud sau la 
frontieră. Ar trebui să includă asigurarea unui nivel înalt de servicii automatizate, instrumente 
DevOps consistente, aplicații de afaceri complet gestionate în ceea ce privește furnizorii și 
cloud-ul. 

 
Primul aspect care trebuie abordat se referă la construirea Cloud-ului Guvernamental al României, pe 
baza recomandărilor de mai sus. În plus, trebuie luate în considerare următoarele aspecte: 

 reglementare/ legislație: aplicarea unei „politici cloud first”, prin mandatarea entităților 
guvernamentale în a utiliza cloud-ul guvernamental ca primă opțiune atunci când 
implementează noi aplicații și servicii. Va putea fi permis entităților guvernamentale să 
achiziționeze altceva decât clould-ul guvernamental prin excepție și pe baza unei justificări 
adecvate; 
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 reglementare/ legislație: calificarea cheltuielilor cu serviciile și infrastructura publică de cloud 
drept cheltuieli eligibile pentru entitățile guvernamentale; 

 reglementare/ clasificarea datelor: definirea datelor care sunt marcate drept cele mai 
sensibile și a datelor care pot fi procesate de către furnizorii de cloud public. 

 
 

I.2 Recomandări specifice pentru implementarea Cloud-ului guvernamental în România 
 
 Pentru gestionarea eficientă a infrastructurii și serviciilor cloud hibride și private, am observat că 

gestionarea conectivității complete (end-to-end) între diverse resurse cloud poate deveni dificilă, 
dacă se urmărește abordarea tradițională de tip silo-ed. Recomandăm construirea unei soluții 
care automatizează conectivitatea rețelei și asigură o gestionare consecventă a politicilor 
pentru diferitele tipuri de infrastructuri utilizate, indiferent de locul în care se regăsesc acestea 
(cloud privat sau public).  

 
 Experiența noastră cu furnizorii regionali de servicii cloud  este că, pe măsură ce își extind oferta și 

serviciile pentru clienți, adesea realizează că nu au planificat tiparul corect de creștere - acest aspect 
este valabil mai ales pentru partea de conectivitate, unde este mai greu să se extindă și să se 
dimensioneze dacă proiectarea inițială nu a fost construită ținând cont de creștere. Aceste 
provocări vor fi similare în ce privește un cloud guvernamental. Prin urmare, recomandăm 
implementarea unei arhitecturi de tip spine-leaf pentru infrastructura de rețea cloud privată, 
având în vedere cerințele actuale și viitoare în materie de viteză, latența și conectivitatea care 
să satisfacă nevoile tuturor serviciilor potențiale care vor fi oferite în următorii 8-10 ani, pentru a 
reduce cheltuielile viitoare și actualizările semnificative dificile.   

 
 Din punct de vedere al scalabilității, în mod obișnuit, cloud-ul guvernamental local va fi limitat de 

capacitatea pentru care este proiectat (spre ex., numărul de mașini virtuale (VM), TB de stocare, 
serviciile oferite etc.). Orice capacitate sau servicii suplimentare care ar putea fi solicitate ar trebui 
să fie puse la dispoziție cu ușurință de către furnizori externi de cloud public. Prin urmare, 
recomandăm implementarea unei platforme unice pentru gestionarea multi-cloud, care 
permite utilizarea de aplicații atât pe cloud-uri locale, cât și în cloud-uri publice, fără a fi nevoie să 
schimbați sau să modificați codul de bază. O astfel de platformă de gestionare ar trebui să 
gestioneze resurse locale (infrastructura din țară) și resurse publice bazate pe cloud (indiferent de 
furnizorul de cloud public), pentru a acționa cu ușurință între sarcini și aplicații.   

 
 Un cloud guvernamental va găzdui informații sensibile sau extrem de confidențiale. Pentru un astfel 

de mediu critic, vor trebui să fie luate măsuri de securitate dincolo de protecția perimetrală, pentru 
a asigura integritatea, confidențialitatea și respectarea reglementărilor UE privind protecția datelor. 
Recomandăm, o bună practică a Serviciului Central de Securitate NSA din Statele Unite, ca o 
strategie de whitelisting (aprobare) a aplicațiilor să fie pusă în aplicare, care să permită doar 
tipare de comunicare specifice și care să împiedice mișcarea laterală a potențialilor 
atacatori. Pentru a defini și a desfășura eficient o abordare de tip whitelisting, ar trebui să existe 
instrumente potrivite care să permită analiza în timp real a tiparelor de trafic din interiorul centrului 
de date cloud, precum și a resurselor cloud-ului public. Astfel de instrumente de vizibilitate pot 
ajuta la reducerea timpului necesar pentru definirea și implementarea unei politici de whitelisting, 
precum și să ajute în faza operațională, pentru a ajusta politicile de securitate definite pe măsură 
ce mediul cloud evoluează în timp.   

 
 Întrucât o mare parte din serviciile oferite de instituțiile publice se bazează pe aplicații personalizate 

sau dezvoltate intern recomandăm implementarea unei strategii de monitorizare a 
performanței aplicațiilor, care să fie centralizată pe experiența utilizatorului final (fie că este 
vorba despre un cetățean sau o companie privată care accesează un serviciu public sau un 
funcționar public care folosește aplicația internă pentru a furniza servicii către public). Astfel de 
instrumente ajută la identificarea în timp real a problemelor care afectează aplicațiile care acoperă 
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diferite medii și tehnologii și se pot dovedi a fi esențiale pentru a crește satisfacția și experiența 
entităților care accesează servicii publice.  

 
 O abordare comună pe care noi o recomandăm se referă la utilizarea containerelor1 și micro-

serviciilor. Micro-serviciile și containerele reprezintă un standard industrial care se dezvoltă rapid, 
care vă oferă flexibilitate și portabilitate pentru a muta datele și sarcinile de lucru în și din diferite 
cloud-uri, pentru a implementa mai rapid și pentru a gestiona aplicațiile și datele în diverse medii. 

 
 
I.3 Recomandări referitoare la tranziția la cloud 
 
O altă recomandare vitală se referă la tranziția la cloud. Există patru modalități care oferă o abordare 
completă (end-to-end) pentru migrarea în cloud: 

i. Discutați despre acest cloud, pentru a ajuta conectarea strategiilor cloud la strategiile 
guvernamentale. Oferiți sfaturi cu privire la soluția cloud potrivită pentru fluxurile de lucru cheie 
și suitele de aplicații din aria respectivă de afaceri, determinați alegerile arhitecturale generale 
și oferiți consiliere cu privire la cele mai bune modalități de a asigura securitatea și 
conformitatea în infrastructurile hibride. De asemenea, trebuie evaluat și abordat impactul 
global al cloud-ului. 

ii. Efectuați mutării în Cloud, pentru a contribui la mutarea fluxurilor de lucru și a aplicațiilor 
existente în mediile cloud potrivite și migrarea infrastructurii în sprijinul acestor mutări. Utilizați 
tehnologiile cloud și containere, pentru a oferi flexibilitate și deschidere. Îmbunătățiți astăzi și 
planificați ziua de mâine, prin modernizarea datelor, modernizarea aplicațiilor și serviciile native 
cloud. Instrumentele trebuie furnizate pentru a trece de la aplicații monolit non-cloud la aplicații 
cloud ușoare, care pot fi consumate de mai mulți clienți, într-un mod sigur și scalabil. 

iii. Construiți pentru Cloud, pentru a contribui la crearea de aplicații native cloud și pentru a crea 
suite moderne de aplicații cloud, care vor susține din ce în ce mai multe fluxuri de lucru digitale 
și cognitive pe care le construiesc. De asemenea, ajutați la implementarea aplicațiilor de 
generații viitoare și construiți mediile virtuale, centrate pe containere, ale viitorului. 

iv. Gestionați pe Cloud, pentru a contribui la gestionarea noilor medii multi-cloud, pe măsură ce 
sunt construite. Contribuiți la orchestrarea aplicațiilor de generație viitoare și crearea de 
structuri noi personalizate, alături de mediile moștenite și migrate. Asistați la gestionarea 
centrului de date, a rețelei, a securității și a serviciilor generale. Oferiți asistență generală de 
guvernare, având în vedere că afacerea se conectează la acest nou set de medii IT. 

 
I.4 Principala greșeală de evitat 
 
Cloud-ul guvernamental la nivel național nu ar trebui să devină un alt centru de date sau alt serviciu de 
cloud (IaaS). O astfel de abordare, limitată numai la infrastructură, nu poate fi scalabilă sau durabilă în 
viitor. În opinia noastră, Cloud-ul guvernamental ar trebui să permită agențiilor guvernamentale să aibă 
acces la servicii moderne (SaaS), să faciliteze libertatea de alegere, atunci când vine vorba de dezvoltarea 
sau implementarea de noi servicii și tehnologii, ușurință de întreținere și operațiuni și acces la inovația 
oferită de către furnizorii terți de soluții cloud public. 
 
Pentru a rezuma: 
Capabilitățile cheie trebuie să includă: 

 Flexibilitate: arhitectură de containere deschisă, bazată pe Kubernetes; 
 Multi-cloud și cloud hibrid: dezvoltați și implementați în mai multe locuri; 
 Consecvență: servicii comune; 
 Securitate: acces la criptare universală și protecție a datelor; 
 Multivendor (mai mulți furnizori): asistență pentru cloud-uri terțe. 

 
                                                           
1 Un container reprezintă o unitate standard de software care conține cod și toate aspectele auxiliare acestuia, 
astfel încât aplicația să funcționeze rapid și sigur de la un sistem de calcul la altul.  
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II. INTEROPERABILITATE 
 
Există un imperativ clar pentru guverne în a acționa pentru construirea strategiilor lor digitale. 
Interoperabilitatea trebuie să abordeze sinergia dată de implementarea sistemelor analitice, a cloud-
ului, sistemelor mobile, sistemelor de securitate și AI, pentru a-i ajuta pe utilizatori să abordeze 
provocările direct. Această strategie digitală prezintă următoarele avantaje: transformă datele în insights 
(perspective), îmbunătățește rezultatele programului, atenuează amenințările și, cel mai important, 
îmbunătățește calitatea vieții și vitalitatea economică pentru cetățenii și comunitățile pe care le servesc. 
 
Utilizând automatizarea pentru a livra sarcini repetitive cu consistență și viteză mai mare, multe procese 
pot fi reimaginate. Pe măsură ce tehnologiile se maturizează, fiecare proces guvernamental va fi 
reexaminat și re-proiectat. 
 
II.1 Elemente care trebuie adresate pentru a asigura o implementare cu succes a interoperabilității  
 
Pentru a asigura implementarea cu succes a principiilor de interoperabilitate, există o serie de elemente 
care trebuie să fie adresate: 

 Utilizarea standardelor deschise pentru dezvoltarea serviciilor comerciale expuse de către 
instituții; 

 Utilizarea de canale dedicate, bazate pe standarde deschise, pentru schimbul de date dintre 
instituții;  

 Serviciile puse la dispoziție de către o anumită instituție nu ar trebui să fie duplicate de celelalte 
instituții (din perspectiva scopului deservit), și astfel se asigură faptul că fiecare instituție dispune 
de un serviciu unic pentru abonare și consum (dacă este necesar); 

 Registrele publice (evidența populației, de carte funciară, registrul comerțului, automobile etc.) 
ar trebui să fie puse la dispoziția altor instituții; de asemenea, fiecare instituție guvernamentală 
ar trebui să pună la dispoziție propriile date de afaceri (cum ar fi obiectele personale declarate); 

 Datele ar trebui să fie împărtășite, astfel încât să poată fi utilizate de către alte instituții și, de 
asemenea, de către entități private, în acest ultim caz numai pe baza aprobării prealabile a 
reprezentantului legal al instituției publice; 

 Ar trebui să existe un nivel de arhitectură analitică IT pentru a emite rapoarte bazate pe datele 
și serviciile expuse de fiecare instituție; nivelul de arhitectură interoperabilitate IT implementat 
de către fiecare instituție ar trebui să beneficieze de disponibilitate ridicată, recuperare în caz 
de dezastre, integrare continuă și caracteristici de livrare; 

 Nivelul de arhitectură de interoperabilitate IT implementat de către fiecare instituție ar trebui 
să fie securizat; accesul ar trebui acordat numai clienților autorizați, într-un mod autentificat; 
metoda de autentificare și autorizare ar trebui să fie conformă cu standardele deschise și, de 
asemenea, ar putea fi standardizată; toate datele de acces trebuie să fie înregistrate într-un 
jurnal. 

 
II.2 Principalele avantaje ale interoperabilității 
Toate soluțiile digitale ar trebui gândite astfel încât să asigure interoperabilitatea tuturor sistemelor 
guvernamentale pentru o funcționare lină, partajarea de date între sisteme și furnizarea de platforme 
puternice și utile, atât pentru cetățeni, cât și pentru oficialii guvernamentali. Astfel de sisteme pot 
contribui la următoarele obiective: 

 Combaterea fraudei și abuzului, prin identificarea și prioritizarea tiparelor suspecte în ce privește 
datele nestructurate, din peste 60 de milioane de cazuri. Un astfel de sistem poate îmbunătăți 
misiunile de audit și, în funcție de dimensiune, poate genera o economie de 9.000 de ore de 
muncă umană pe zi; 

 Îmbunătățirea implicării cetățenilor și a serviciilor sociale, prin implementarea capacității de 
autoservire a aplicațiilor mobile și a chat-urilor bazate pe AI; 

 Creșterea eficienței, printr-o soluție integrată de gestionare a facilităților, contribuind la 
economii de 10-15% în ce privește costurile operaționale ale orașelor; 
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 Creșterea siguranței statului, cu ajutorul soluțiilor AI și GIS capabile să identifice avertizările 
dintr-un text nestructurat. 

 
 
II.3 Recomandări specifice 
O arhitectură orientată către servicii, implementarea micro-serviciilor și a containerelor vor construi 
soluții capabile să răspundă cerințelor de interoperabilitate, folosind serviciile de afaceri oferite de 
fiecare entitate guvernamentală.  
 
 O astfel de abordare și astfel de platforme trebuie să fie puse în aplicare, pentru a face ca aplicațiile 

și platformele IT să fie pregătite să discute între ele și de asemenea, fiecare entitate să fie gata să 
facă schimb de date cu alte persoane într-un mod sigur, integrat, cu standarde deschise. Mai mult, 
fiecare serviciu trebuie implementat o dată pentru a fi consumat de către alții, asigurându-se că nu 
există o implementare duplicată, pentru a evita risipa de resurse și lipsa de sens.  

 
 Micro-serviciile și containerele reprezintă un standard industrial care se dezvoltă rapid, care vă oferă 

flexibilitate și portabilitate pentru a muta datele și sarcinile de lucru în și din diferite cloud-uri, 
pentru a implementa mai rapid și pentru a gestiona aplicațiile și datele în diverse medii. Micro-
serviciile aparțin unui tip de arhitectură în care aplicațiile dumneavoastră sunt împărțite în piese 
componente, fiecare dintre acestea îndeplinind o funcție specifică extrem de complexă. Micro-
serviciile rulează în interiorul containerelor, care includ tot ce îi trebuie unui micro-serviciu să ruleze, 
cum ar fi codul, dependențele și bibliotecile. 

 
 Containerele oferă o portabilitate optimă în medii cloud și pe plan local. Platformele cu containere 

oferă un sistem pentru automatizarea implementării, scalării și gestionării aplicațiilor 
containerizate. Kubernetes a devenit standardul de facto pentru orchestrarea containerelor pe 
platformele cloud. 

 
Interoperabilitatea trebuie abordată pe baza listei de mai jos de sisteme (dar fără a se limita la aceasta), 
pentru fiecare entitate guvernamentală: 

 managementul documentelor; 
 managementul identității electronice; 
 managementul relațiilor cu clienții; 
 managementul bazelor de date relaționale, depozitul de date, managementul informațiilor; 
 serviciile de întreprindere și bus-ul integrare, managementul regulamentelor, managementul 

formularelor; 
 call center, portal, managementul studiului; 
 procesarea plăților; 
 audit, anti-fraudă, siguranță, reclamații, control intern; 
 contabilitate, facturare electronică, managementul licitațiilor, planificare resurse întreprinderi; 
 suport pentru informații și decizii de management, analitice/ business intelligence, raportare 

întreprinderi; 
 aplicații interne (specifice fiecărei entități, inclusiv aplicații de afaceri de bază). 

 
Pentru a produce efecte rapide și pentru a asigura implementarea promptă, recomandarea noastră 
principală este aplicarea unei metode de schimbare a culturii, provenită de la companiile de marketing 
digital, care vizează gândirea axată pe proiectare și prototiparea rapidă, în comparație cu proiectele 
lungi, care durează atât de mult încât tehnologia se schimbă între timp. Această metodă reprezintă una 
dintre cele mai puternice strategii în ce privește transformarea digitală.  
 
Indiferent de instituția despre care vorbim, transformarea digitală ar trebui să proiecteze soluții cu hărți 
de călătorie ale utilizatorilor la bază. Acest proces ajută la crearea de soluții ușor de utilizat și oferă 
cantitatea suficientă de informații și interacțiuni fără probleme. 
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III. COMUNICAȚII ȘI INFRASTRUCTURĂ 
 
Recomandăm Guvernului să se asigure că populația și instituțiile publice au acces la o conexiune la 
internet de mare viteză și servicii de date rapide, cum ar fi educația avansată în domeniul e-sănătății și 
în timp real, indiferent de zona în care se află persoana în cauză. Dezvoltarea serviciilor de internet în 
bandă largă prezintă o importanță deosebită pentru dezvoltarea economică a României și este de o 
importanță esențială pentru dezvoltarea unei societăți bazate pe cunoaștere. 
 
III.1 Aspecte care ar trebui să figureze pe lista de acțiuni a Guvernului 
 
România este recunoscută pentru faptul că dispune de o bună rețea de conexiune în bandă largă 
disponibilă în majoritatea orașelor și pentru o proporție semnificativă a populației. Cu toate acestea, 
pentru a realiza o adoptare masivă a acestor servicii, Guvernul trebuie să se asigure că toți oamenii au 
acces adecvat la o astfel de conexiune. Încă există zone rurale în care populația nu are acces la o 
conexiune care să le permită să folosească servicii precum e-banking sau servicii de plată a impozitelor 
într-un mod fiabil, astfel încât accesul la internet în zonele rurale ar trebui să reprezinte o preocupare 
constantă.  

 
Guvernul ar trebui să sporească rezistența infrastructurii de telecomunicații prin investiții de capital în 
programele de dezvoltare a infrastructurii telecom. 
 
III.2 Soluții propuse pentru gestionarea costurilor cu dezvoltarea infrastructurii telecom 
 
Costurile aferente pot fi reduse substanțial, dacă infrastructura de comunicații este inclusă în proiectele 
de construcții rutiere europene și naționale, dezvoltate de către Compania Națională de Drumuri, în 
proiectele de modernizare a drumurilor județene, coordonate de consiliile județene, și în proiectele de 
modernizare urbană, derulate de autoritățile locale, după cum urmează: 
 Drumuri europene și naționale - toate proiectele pentru construcția  de drumuri noi sau 

modernizarea drumurilor europene și naționale din România pot include infrastructura pentru 
rețelele de telecomunicații (Autoritatea responsabilă: CNAIR - Compania Națională de Administrare 
a Infrastructurii Rutiere). 

 Drumuri județene - proiectele de modernizare a drumurilor județene pot include și construcția 
infrastructurii pentru rețelele de comunicații electronice (Autoritatea responsabilă: Consiliile 
județene). 

 Proiecte de dezvoltare urbană - proiectele de modernizare a infrastructurii urbane trebuie să 
prevadă proiectarea și construcția de spații tehnice pentru rețelele de comunicații (Autoritate 
responsabilă: autoritățile locale). 

 
III.3 Recomandări specifice pentru dezvoltarea infrastructurii de telecomunicații 
 
 Un punct important în procesul de dezvoltare a infrastructurilor de telecomunicații este reprezentat 

de lipsa de claritate a legislației cu privire la procesul de autorizare a proiectelor de construcție, 
ceea ce duce la întârzieri foarte mari în procesul de implementare. Soluția propusă constă în 
simplificarea regimului de autorizare pentru construcția infrastructurilor de telecomunicații, în 
funcție de tipul componentei de rețea, pentru a asigura construirea și adoptarea mai rapidă a 
noilor tehnologii. 

 
 Cele mai noi servicii în bandă largă (educație online, rețele sociale, televiziune de înaltă definiție, 

munca de acasă și altele) necesită o anumită capacitate de transfer (peste 20 Mbps), care poate fi 
realizată prin intermediul infrastructurii de acces prin fibră și a tehnologiilor wireless adecvate. 
Guvernul ar trebui să inițieze proiecte care să ofere acces Wi-Fi tuturor instituțiilor publice, cum ar fi 
școlile și primăriile și ar trebui să definească standarde clare de performanță, în conformitate cu 
cele mai recente dezvoltări ale industriei.  
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 Conexiunile de tip banda largă permit inovația produselor și proceselor, îmbunătățesc capitalul 

organizațional și sprijină tehnicile de gestionare mai bune. Prin conectarea rețelelor de producție 
și consum la cele mai largi piețe globale, conexiunea de tip banda largă poate aduce beneficii 
semnificative în materie de economii ale cheltuielilor și oportunități de economii semnificative 
pentru companii și consumatori. Prin conectarea oamenilor, instituțiilor și economiilor, se sprijină 
flexibilitatea și dinamismul economic general, stimulând astfel competitivitatea. 

 
 La nivel de infrastructură, luând în considerare și serviciile de afaceri bazate pe cloud expuse și 

cerințele de interoperabilitate, sistemele trebuie să fie dimensionate corespunzător, pentru a se putea 
adapta întregului set posibil de utilizatori (interni și externi), utilizării maxime ridicate, aplicațiilor, 
volumelor de date și lățimii de bandă.  

 
 De asemenea, este necesar să se abordeze cerințe specifice, cum ar fi receptivitatea, scalabilitatea, 

virtualizarea, disponibilitatea, procesarea în memorie, mobilitatea partițiilor, SMT8, motoare crypto 
CPU, securitatea generală, lățimea de bandă I/O, timpul de pornire (boot), memoria maximă, 
capacitatea lățimii de bandă și flexibilitatea, procesoare maxime, prize, viteza procesorului, viteza și 
volumele de stocare, disponibilitatea în cloud, fiabilitatea alimentării/ răcirii, opțiunile de recuperare, 
în caz de dezastru, timpul de funcționare, întrucât acestea îmbunătățesc sistemul în general și 
reprezintă indicatori cheie de performanță. 

 
 Soluțiile trebuie să ofere o bază solidă pentru integrarea datelor și capabilitățile de comunicare 

într-un mediu hibrid, fără a compromite securitatea, rezistența sau conformitatea. De asemenea, 
soluțiile trebuie să accelereze și să îmbunătățească calitatea răspunsului, să ajute la trecerea la 
platforme și arhitecturi deschise, pentru a îmbunătăți fluxul și accesul la date, precum și vizibilitatea 
și controlul în cadrul mediilor. 

 
 

IV. IDENTIFICAREA ELECTRONICĂ și Proiectul eID (carte de identitate 
electronică) 
 
Pe măsură ce avansăm către o economie digitală, trebuie să dezvoltăm o modalitate de a ne identifica 
în siguranță în mediul online, pentru a putea accesa servicii publice și private, atât la nivel național, cât 
și la nivelul UE. Lipsa unor astfel de instrumente reprezintă unul dintre motivele principale pentru care 
procesul de digitalizare a administrației publice avansează într-un ritm lent și prezintă o rată de adopție 
scăzută. În prezent, pentru fiecare serviciu public online, contribuabilul are nevoie de un cont diferit, 
pentru care probabil trebuie să stea la coadă de fiecare dată când vrea să se înscrie, să se deplaseze în 
fața unui funcționar și să prezinte o serie de documente. Un tip de acțiune care, în contextul actual, 
prezintă un risc epidemiologic ridicat. O identitate electronică va scuti contribuabilul de toate aceste 
probleme; acest lucru se traduce, de asemenea, în economii în materie de timp și bani, pentru ambele 
părți și o administrație publică mai eficientă, mai apreciată și rentabilă. Mijloacele de identificare 
electronică ar putea stimula economia și, prin urmare, ar putea îmbunătăți colectarea impozitelor în 
România. De asemenea, ar putea ajuta autoritățile să combată evaziunea fiscală, deoarece ar putea 
încuraja o adoptare pe scară largă a plăților digitale. 
 
IV.1 Necesitatea unui cadru de reglementare național privind identificarea electronică 
 
Recomandăm dezvoltarea unui cadru de reglementare național pentru definirea conceptelor de 
identitate electronică și a schemei de identificare electronică și pentru stabilirea condițiilor de referință 
procedurale și tehnice, pe care furnizorii de servicii online publice sau private ar trebui să le ia în 
considerare atunci când aleg să utilizeze o identitate electronică existentă sau să creeze una nouă. De 
asemenea, acest cadru implementează, la nivel național, cerințele Regulamentului (UE) nr. 910/2014 al 
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Parlamentului European și al Consiliului din 23 iulie 2014 privind serviciile de identificare și încredere 
electronică pentru tranzacțiile electronice pe piața internă și de abrogare a Directivei 1999/93/CE 
(Regulamentul 910/2014). 
 
Beneficiile acestui cadru național privind identitățile electronice sunt după cum urmează: 

 Cetățenii vor putea utiliza aceleași mijloace de identificare electronică, pentru a accesa mai 
multe servicii online publice sau private;  

 Cetățenii pot beneficia de diferitele sisteme de identificare electronică existente deja oferite 
de entitățile publice sau private (spre exemplu, mijloace de identificare electronică legate 
de Ghiseul.ro sau Spațiul privat virtual de la ANAF, mijloace de identificare electronică 
legate de sistemele de Internet Banking, legate de furnizorii de servicii de încredere etc.); 

 Crearea unei baze pentru viitoarea carte de identitate electronică, ca mijloc de identificare 
electronică, care ar trebui notificată UE, printre alte mijloace naționale de identificare 
electronică; 

 Cetățenii români vor putea accesa serviciile publice online din alte state membre, folosind 
aceleași mijloace de identificare electronică pe care le utilizează pentru a accesa serviciile 
naționale din mediul online. 

 
Modul de implementare a cadrului de reglementare național privind identificarea electronică 
Având în vedere că cerințele privind mijloacele de identificare electronică notificate ale Regulamentului 
910/2014 și Regulamentului de punere în aplicare (UE) 2015/1502 au fost stabilite pe baza practicilor 
standard existente, considerate a fi cele mai bune în domeniu, părerea noastră este că cel mai adecvat 
ar fi adoptarea, la nivel național, a acelorași concepte și niveluri de asigurare definite prin Regulamentul 
910/2014, precum și acelorași condiții tehnice și procedurale definite prin Regulamentul 910/2014 în 
ceea ce privește mijloacele de identificare electronică notificate. Această abordare aduce avantajele 
utilizării expertizei deja existente la nivel european și asigură interoperabilitatea la nivel european a 
mijloacelor electronice de identificare existente la nivel național.  
 
În prezent, România nu dispune de un cadru de reglementare privind mijloacele naționale de identificare 
electronică. Având în vedere avantajele menționate mai sus, subliniem încă o dată faptul că acest cadru 
de reglementare național privind mijloacele de identificare electronică ar trebui redactat și pus în 
aplicare cât mai curând posibil. 
 
 
 
IV.2 Necesitatea implementării cărții electronice de identitate (eID)  
 
La nivelul UE, problema a fost deja soluționată prin Regulamentul (UE) 2019/1157 al Parlamentului 
European și al Consiliului din 20 iunie 2019 privind consolidarea securității cărților de identitate ale 
cetățenilor Uniunii și a documentelor de ședere eliberate cetățenilor Uniunii și membrilor de familie ai 
acestora, care își exercită dreptul la liberă circulație (Regulamentul 2019/1157). Deși Regulamentul 
2019/1157 stabilește ca obiectiv principal atingerea unui nivel minim de securitate uniform în ceea ce 
privește documentul de identitate din UE, astfel încât acesta să poată fi utilizat pentru libera circulație a 
cetățenilor în UE, o consecință foarte importantă este că, prin cartea de identitate electronică, cetățenii 
primesc un instrument standardizat de identificare și autentificare în mediul electronic. În plus, având în 
vedere caracteristicile de securitate ale cipului electronic din cartea de identitate electronică, acesta 
poate îndeplini cerințele unui dispozitiv pentru crearea de semnături electronice calificate, conform 
condițiilor stabilite prin Regulamentul 910/2014.  
 
Recomandăm autorităților române să urmeze acțiunile majorității țărilor europene și să implementeze 
o carte de identitate electronică, cu un certificat calificat integrat. Un astfel de demers va permite 
contribuabililor români să aibă o identitate electronică standard, să fie prezenți în mediul online și, de 
asemenea, le va permite să semneze documente cu semnătură electronică calificată, atât în relația cu 
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entitățile publice, cât și cu cele private. Cel mai important, cartea de identitate electronică va consolida 
democrația românească, deoarece reprezintă un pas esențial către votul electronic. 
 
Chiar în acest an, AmCham România a trimis un document de poziție pe această temă Parlamentului și 
Guvernului României, subliniind urgența adoptării cărții de identitate electronică, cu un certificat calificat 
integrat. 
 

V. COMPETENȚE (calificarea & recalificarea) 
 
V.1 Recomandări privind calificarea generală și recalificarea cetățenilor 
 
Necesitatea de a adresa implicațiile digitalizării și impactul inteligenței artificiale (AI) asupra viitorului 
pieței muncii nu a fost niciodată mai presantă. Dincolo de impactul asupra sănătății, COVID-19 a afectat 
profund sistemul educațional. În același timp, criza de sănătate a dezvăluit și a reiterat provocări 
semnificative care există în cadrul structurii noastre educaționale. Cu toate acestea, contextul actual ne 
oferă o oportunitate importantă de a aborda aceste provocări și de a crea cadre noi, mai bune. 
 
Dezvoltarea și susținerea competențelor și a abilităților digitale (atât de bază, cât și de specialitate) în 
rândul cetățenilor vor fi cruciale pentru asigurarea competitivității României, redresării economice și 
stimulării indicelui economiei și societății digitale (n.b. România se află pe locul 26 din 28 conform 
scorului DESI). Mai mult, România se situează pe penultimul loc în clasamentul DESI în ceea ce privește 
dimensiunea capitalului uman, doar 31% din populație având abilități digitale de bază, comparativ cu 
media UE de 58%. 
 
În acest context, cel mai important principiu este a nu lăsa pe nimeni în urmă. Întrucât comunitățile 
vulnerabile se luptă să continue procesul de educație în timpul pandemiei COVID-19, decalajul digital 
deja existent se va lărgi și va crea un impact pe termen lung. Prin urmare, pentru diminuarea 
potențialelor efecte dăunătoare asupra comunităților, sunt necesare acțiuni de urgență.   
 
Recomandările noastre concrete privind acest subiect sunt următoarele: 
 
 Campaniile de conștientizare continuă ar trebui să reprezinte o prioritate semnificativă, deoarece 

cetățenii nu sunt în mare măsură conștienți de oportunitățile pe care le pot oferi economia digitală, 
inteligența artificială (AI) și robotica. Pe măsură ce aruncăm o privire către viitor, actualizarea 
cadrelor de competență, meseriilor și calificărilor profesionale va constitui un pas important în 
satisfacerea nevoilor pieței și a rezistenței forței noastre de muncă.  

 
 Întrucât învățarea pe tot parcursul vieții devine o necesitate, mecanismele de evaluare și validare a 

rezultatelor educației non-formale și ale învățării informale vor fi, de asemenea, foarte importante 
în sprijinirea cetățenilor pe parcursul carierei acestora, asigurând în același timp stabilitatea pe piața 
muncii. Comunicarea, cooperarea și oferirea de oportunități pentru recalificarea și perfecționarea 
forței de muncă sunt esențiale și ar trebui să fie prioritizate în mod corespunzător. 

 
 Pentru a crea un cadru eficient, în timp util, pentru educație și dezvoltarea competențelor, o 

cooperare strânsă între mediul academic, părțile interesate în educație, companii, ONG-uri și 
parteneri sociali este crucială. Proiectele comune pot lua forma unor programe de educație și 
formare comune, inclusiv cursuri MOOC, care sunt scalabile și ușor de implementat.  

 
 În același timp, sectorul privat și societatea civilă contribuie în mod activ la ecosistemul de învățare, 

prin cursuri și comunități, care nu erau disponibile în trecut. Liderii din industrie oferă o gamă largă 
de cursuri gratuite prin academii online, platforme deschise, precum și alte programe de învățare. 
Astfel de mijloace de învățare ar trebui să fie încurajate, deoarece oferă oportunități importante 
pentru o carieră îmbunătățită și dezvoltarea abilităților.  
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V.2 Recomandări privind calificarea generală și recalificarea sectorului public. Drumul către 
guvernarea digitală 
 
Pandemia actuală a demonstrat în toate țările din lume faptul că instituțiile publice pot continua să 
deservească cetățenii aproape instant, operând într-un model digital, cu contact zero. Serviciile acestora 
nu au fost optime, dar experimentul de izolare a demonstrat fără îndoială că multe guverne pot și vor 
trece în digital. 

 
O lume nouă necesită competențe noi. Funcționarii publici trebuie să poată lucra cu noile tehnologii, să 
stimuleze inovația în sectorul public, să relaționeze cu cetățenii și să conceapă politici mai bune pentru 
oameni. De asemenea, cursurile de competențe soft sunt esențiale pentru construirea de atribute sociale 
interpersonale. 
 
McKinsey estimează că sectorul public al UE28 prezintă un deficit de 8,6 milioane de persoane, cu 
competențe necesare care se încadrează în trei categorii - competențe tehnologice, competențe privind 
cetățenia digitală și competențe clasice. 
 
Provocările suplimentare cu care se confruntă România provin din tendințele demografice ale țării, 
precum și din clasamentul ca țară UE28 cu cel mai mic scor în domeniul inovării și digitalizării. Cu mai 
puțin de 3% din PIB cheltuit pentru educație și mai puțin de 1% din populația adultă implicată în învățare 
pe tot parcursul vieții (față de 11% media UE), România are o oportunitate imensă de a acționa diferit 
de aceasta dată. 
 
Cum poate sectorul public din România să umple acest gol? O provocare de această amploare va trebui 
să fie abordată prin diferite programe de recrutare, perfecționare și recalificare:  
 
 În ce privește programele de calificare, accentul trebuie să fie pus pe formatul de învățare (livrarea 

digitală la cerere ar putea predomina, combinată cu formate hibrid), suportul oferit și parteneriatele 
cu sectorul privat. Trebuie luate în considerare programele multianuale, pentru a acoperi în mod 
corespunzător toți funcționarii publici. În ceea ce privește conținutul, trebuie să subliniem faptul că 
drumul către o guvernare digitală implică calificare și recalificare, cu accent pe competențele 
digitale. Cu toate acestea, pe lângă competențele digitale, observăm o nevoie puternică de a 
dezvolta inteligența socială și emoțională, gândirea critică, rezolvarea complexă a problemelor și 
abilitățile de autodirecționare. 

 
 Programele de recalificare trebuie construite în funcție de estimările privind locurile de muncă din 

sectorul public, care vor fi cele mai afectate de digitalizare și automatizare. Recalificarea este un 
proces mai complex (în comparație cu calificarea), așadar recomandăm mai multă concentrare 
asupra parteneriatelor cu universitățile și companiile private, pentru a crea și opera platforme de 
formare adecvate, care vor furniza conținutul relevant pentru categoriile aflate în pericol.   

 
Ca prim pas, ar putea fi negociat un parteneriat între instituțiile publice interesate și AmCham România, 
prin implementarea unui transfer de informații de la AmCham România către instituțiile menționate. 
Funcționarii publici ar beneficia de avantajul perfecționării competențelor digitale, pe baza informațiilor 
furnizate de AmCham România.  
 

VI. SECURITATEA CIBERNETICĂ 
 
Trăim într-o lume în care conexiunile digitale au înlocuit comunicarea față în față. Cu toate acestea, în 
spatele fiecărui dispozitiv digital, fiecărui nume de utilizator și fiecărei autentificări, se află o nevoie 
foarte umană de conectare și înțelegere. În calitate de cetățeni, ne așteptăm ca Guvernul să ne protejeze 
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confidențialitatea și să ne înțeleagă identitatea, chiar dacă regulile s-au schimbat. Cerem foarte mult, 
dar, în schimb, oferim ceva de mare valoare: încrederea noastră.  
 
Noile servicii pentru cetățeni trebuie să fie accesibile 24x7 pe dispozitivele web și mobile și să fie sigure 
pentru utilizator. Volumele mari de date trebuie să fie introduse, analizate, comprimate și stocate, 
urmând procedurile de guvernanță a datelor, reglementările privind confidențialitatea datelor, și 
securitatea. 
 
VI.1 Recomandări referitoare la soluțiile de management al identității și accesului 
 
În scopul de a câștiga încrederea cetățenilor, de a proteja confidențialitatea și de a oferi experiențe 
foarte bune clienților, recomandăm soluții de management al identității și accesului, care: 

 creează o experiență bună a utilizatorului și beneficiază de șabloane pre-construite pentru 
autentificarea/ înregistrarea cetățenilor și SDK-uri pentru o personalizare ușoară; 

 protejează confidențialitatea, ajutând autoritățile să obțină și să monitorizeze consimțământul 
privind confidențialitatea, să se adapteze rapid la noile cerințe de conformitate și să permită 
consumatorilor să își gestioneze preferințele de confidențialitate; 

 furnizează experiențe grozave, de la autentificare unică în mai multe aplicații până la interacțiuni 
omnichannel perfecte; 

 validează identitățile cetățenilor prin intermediul unor controale de acces adaptabile care 
„semnalizează” (red flag) în mod silențios utilizatorii suspecți, în timp ce pregătesc covorul roșu 
pentru cetățenii reali; 

 ne pregătesc pentru viitor, prin cercetări avansate în domenii precum tehnologiile blockchain și 
modele de securitate bazate pe cloud. 

 
Guvernul ar trebui să identifice modalități de a defini strategiile, de a stabili, identifica și gestiona accesul 
și de a proteja datele împotriva amenințărilor interne și externe pentru aplicațiile web și mobile, având 
implementate  cheii de securitate a identității și instrumente de control al conformității: 
 Acces și experiență fără probleme pentru utilizatori 

 Simplificarea gestionării accesului pe cont propriu  
 Automatizarea proceselor ciclului de viață ale utilizatorului și identității 

 Analitice inteligente 
 Identificarea și prioritizarea accesului sau utilizatorilor riscanți 
 Tablouri de bord personalizate și interactive 
 Conformitate continuă 

 Vizualizarea și certificarea drepturile utilizatorilor 
 Furnizarea unei perspective asupra riscului utilizatorului 
 Verificarea accesului și a contextului acestuia 

 
Toate infrastructurile ar trebui să fie gestionate central și evaluate constant din perspectiva securității și 
să asigure următoarele: 

 Detectarea și răspunsul rapid la incidente; 
 Alertarea și notificarea amenințărilor generale și specifice; 
 Efectuarea unor analize de amenințare, vulnerabilitate și evenimente de securitate; 
 Gestionarea și coordonarea răspunsurilor organizaționale la amenințările și incidentele 

cibernetice; 
 Monitorizarea poziției securității cibernetice a organizației și raportarea/ acționarea cu privire 

la deficiențe; 
 Menținerea unei baze de date cu incidente și rezoluții de securitate; 
 Îmbunătățirea preciziei detectării prin monitorizarea activă a amenințărilor; 
 Furnizarea de rapoarte de incidente, răspuns și riscuri de securitate părților cheie interesate. 
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VII. SOLUȚII EMERGENTE ÎN SECTORUL PUBLIC - AUTOMATIZARE și 
INTELIGENȚĂ ARTIFICIALĂ 
 
Inteligența artificială (AI) este încorporată în aproape fiecare instrument pe care îl utilizăm în societatea 
modernă, de la aplicații de afaceri, la dispozitive personale portabile. La nivel global și UE, numeroase 
autorități publice au implementat deja tehnologii de inteligență artificială (AI) și automatizare pentru a 
sprijini procesele, pentru a îmbunătăți calitatea serviciilor publice și viața cetățenilor. Spre exemplu, 
inteligența artificială (AI) și automatizarea pot fi utilizate pentru următoarele scopuri: 

 Conectarea sistemelor și aplicațiilor vechi, fără implementare invazivă sau revizuire a 
infrastructurii; 

 Soluționarea blocajelor în masă, oferind în același timp un traseu de audit; 
 Gestionarea și procesarea unor volume mari de solicitări și date în timp util, organizat și 

documentat; 
 Simplificarea proceselor de introducere a datelor; 
 Îmbunătățirea acurateței lucrărilor de birou, reducerea erorilor și asigurarea conformității. 

 
Preluarea inteligenței artificiale (AI) și automatizării de către sectorul public prezintă o mare importanță, 
pentru a ajuta la relansarea economiei, pentru a asigura o rezistență mai mare, pentru a crește 
productivitatea și pentru a oferi servicii publice mai bune. Această necesitate a crescut din cauza 
pandemiei COVID-19, în care inteligența artificială (AI) și automatizarea s-au dovedit a fi instrumente 
pentru atenuarea provocărilor asociate crizei. Promovarea adoptării inteligenței artificiale (AI) și a 
automatizării la nivelul UE a fost prioritizată prin intermediul recentului document intitulat Raport 
guvernamental privind inteligența artificială (AI) „O abordare europeană a excelenței și a încrederii” 
publicat de către Comisia Europeană (CE), precum și propunerea CE pentru planul de recuperare. 
Raportul privind inteligența artificială (AI) conține un capitol despre „programul de adoptare a 
inteligenței artificiale (AI)”, care s-ar putea dovedi extrem de important în creșterea adoptării inteligenței 
artificiale (AI) și automatizării în sectorul public. 
 
VII.1 Recomandări privind automatizarea sectorului public 
 

 Stimularea și promovarea adoptării inteligenței artificiale (AI) și automatizării de către sectorul 
public; 

 Crearea de oportunități de finanțare (sau redirecționarea fluxurilor de finanțare naționale/ UE 
existente) pentru modernizarea proceselor interne, guvernanței și furnizării serviciilor;  

 Reducerea birocrației și barierelor de reglementare inutile din sectorul public și raționalizarea 
procesele de luare a deciziilor, pentru a obține o adoptare în timp util și eficientă a inteligenței 
artificiale (AI) și automatizării; 

 Dezvoltarea și implementarea strategiei naționale de automatizare, robotică și inteligență 
artificială (AI), menționate la art. 5 litera a) punctul 2 din Hotărârea Guvernului nr. 89/2020 
privind organizarea și funcționarea Autorității pentru Digitalizarea României; 

 Identificarea nevoilor viitoare în materie de competențe, investirea în dezvoltarea 
competențelor digitale ale forței de muncă din sectorul public și atragerea de specialiști în 
domeniul inteligenței artificiale (AI) și automatizării în sectorul public; 

 Asigurarea unui dialog constant între sectorul public, cetățeni, companii, organizații non-profit 
și alte părți interesate, pentru a stimula inovația în sectorul public, a crea o platformă pentru 
transferul de cunoștințe, a partaja cele mai bune practici și a co-proiecta serviciile publice 
digitale, utilizând inteligența artificială (AI) și automatizarea, care răspund nevoilor în schimbare 
(și în creștere) ale cetățenilor. 

 
VII.2 Recomandări specifice referitoare la reglementarea inteligenței artificiale (AI) 
 
În ce privește companiile care construiesc și implementează inteligența artificială și consumatorii care 
folosesc această tehnologie, încrederea este extrem de importantă. Companiiledoresc confortul de a ști 
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cum fac determinări sistemele lor de inteligență artificială (AI) și de a se află în conformitate cu orice 
reglementări relevante, iar consumatorii doresc să știe când este folosită tehnologia și cum va avea 
aceasta impact asupra vieții lor (sau nu). 
 
Recomandăm reglementarea precisă a inteligenței artificiale (AI). Susținem politici țintite, care ar crește 
responsabilitățile companiilor de a dezvolta și de a opera inteligență artificială (AI) de încredere. Având 
în vedere ubicuitatea inteligenței artificiale (AI) - ne afectează pe toți în viața noastră zilnică și în 
activitatea noastră - nu vor exista reguli de tipul „măsură universală”, care să poată adapta în mod 
corespunzător numeroasele caracteristici unice ale fiecărei industrii care utilizează această tehnologie și 
impactul acesteia asupra persoanelor fizice. Dar, putem defini un cadru adecvat de politică de guvernare 
a inteligenței artificiale (AI) bazat pe risc, pe trei piloni: 

 Responsabilitatea să fie proporțională cu profilul de risc al aplicației și rolul entității care 
furnizează, dezvoltă sau operează un sistem de inteligență artificială (AI) pentru a controla și a 
atenua rezultatele neintenționate sau dăunătoare pentru consumatori; 

 Transparența în ceea ce privește modul în care este implementată tehnologia, cum este utilizată 
și de ce oferă anumite determinări; 

 Validarea corectitudinii și securității, prin testarea existenței prejudecăților, înainte de 
implementarea inteligenței artificiale (AI) și re-testarea, după caz, pe parcursul utilizării sale, în 
special în ceea ce privește determinările automate și aplicațiile cu risc ridicat. 

 
 

VIII. BUGETE 
 
Actuala pandemie globală pune înaintea lumii o dilemă teribilă: fie reconfigurează modul social de 
desfășurare a afacerilor și realocă resursele în consecință, fie suferă consecințele economice și sociale 
ale încercării de a face față unei multitudini de crize cu impact economic și de mediu devastator. Întregul 
continent se află într-un proces de adaptare la această nouă realitate și planurile bugetare și 
instrumentele financiare sunt concepute pentru a face față situației. În acest context, statele membre 
sunt angajate în prezent în negocierea Next Generation EU, un program de recuperare pe mai mulți ani 
pentru UE și Cadrul financiar multianual 2021-2027.  
 
Recunoscând urgența situației, Guvernul României a publicat recent Planul Național de Investiții și 
Recuperare Economică. Documentul pune bazele dezvoltărilor viitoare la nivel de sector și oferă, în linii 
mari, o imagine de ansamblu cu privire la alocarea resurselor pentru perioada următoare. Având în 
vedere că dimensiunea europeană a pachetelor financiare nu este încă convenită și spațiul fiscal 
disponibil la nivel național pentru investiții publice și muncă este în continuare constrâns de nevoile 
crescânde ale sectorului sănătății și de asigurări sociale, resursele financiare europene devin esențiale 
pentru implementarea coerentă a planului de recuperare.  
 
Planul național de redresare prezentat de Guvern evaluează că digitalizarea economiei reprezintă o 
prioritate orizontală, recunoaște contribuția esențială a TIC la creșterea economică, precum și la 
creșterea productivității și prezintă drept prioritate digitalizarea serviciilor publice. Aceste priorități sunt 
în conformitate cu acest document de poziție. În plus, considerăm că cele două documente sunt 
complementare, în sensul că acest document de poziție propune acțiuni concrete de implementare și 
proiecte de investiții și, de asemenea, nominalizează autoritățile responsabile, în timp ce planul de 
recuperare oferă sume indicative, care ar fi disponibile pentru finanțarea unor astfel de acțiuni.  
 
În același timp, Fondul European de Relansare și Rezistență va fi un instrument financiar esențial în a 
ajuta Statele Membre să reducă impactul economic și social cauzat de COVID-19. Cu un cuantum total 
de 750 miliarde Euro (390 miliarde reprezentând grant-uri, iar 360 miliarde reprezentând împrumuturi), 
acest fond va fi esențial în a ajuta țările europene să adreseze provocările multiple actuale și să asigure 
tranziția digitală și verde. România trebuie să se asigure că poate beneficia de acest nou instrument 
financiar care este în prezent estimat la 33 miliarde de Euro. Pentru a realiza  acest lucru, România 
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trebuie să pregătească un plan de relansare și rezistență, așa cum este menționat în Planul Național de 
Investiții și Relansare Economică. Astfel, cum este subliniat și în Raportul European Semestrial pe Țară 
pentru România, țara noastră trebuie să prioritizeze și să majoreze investițiile în infrastructura digitală  
și să accelereze reformele în domeniul administrației publice (inclusiv în e-guvernare), să crească 
competitivitatea și să asigure creșterea socio-economică. Agenda transformării digitale a României 
trebuie să fie o piesă centrală în viitorul plan de relansare și rezistență care va fi depus la Comisia 
Europeană. Prin urmare, recomandarea noastră este includerea în acest plan a unei secțiuni dedicate 
transformării digitale împreună cu un set de proiecte și investiții, care să ajute la susținerea inovației și 
punerea în aplicare a unor tehnologii digitale. 
 
Ca o ilustrare a complementarității menționate mai sus, enumerăm mai jos câteva exemple de alocări 
bugetare propuse și instrumente financiare: 

- Digitalizarea IMM-urilor - subvenții - 150 de milioane de euro  
- Start-up-uri pentru studenți în sectoarele inovatoare și competitive - subvenții - 150 de 

milioane de euro 
- Educație digitală pentru forța de muncă angajată de către companii - subvenții - 30 de 

milioane de euro 
- Inovație tehnologică Start tech - subvenții - 290 milioane de euro 
- Fondul Român de Investiții - capitalizare - 300 milioane de euro   
- Pachetul de investiții estimat pentru sectorul TIC este de 2,4 miliarde de euro. 
 
Recomandăm punerea în aplicare a mecanismelor care permit ca toate cheltuielile aferente 

modelelor software-as-a-service (software ca serviciu) să fie suportate din cheltuielile eligibile ale 
fondurilor UE.  
 

 


