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Introducere

Tarile din intreaga lume isi regandesc in prezent politicile si sistemele de guvernare, pentru a
profita de economia digitala. Transformarea digitala poate fi definita ca fiind procesul de implementare
a inovatiilor facilitate de TIC, transformand in acelasi timp modelele si procesele de afaceri, precum si
domeniul furnizarii de servicii. Tarile care incorporeaza obiective de transformare digitald in cadrul
strategiilor nationale se bucura de beneficii economice, sociale si politice semnificative, inclusiv o
crestere a PIB-ului si a capitalului uman, crearea de mai multe locuri de munca si eficienta serviciilor
prestate, care vor crea noi oportunitati de crestere si vor permite economii importante in materie de
costuri.

Sansa Romaniei de a se dezvolta, intr-un ritm mai rapid decat multitudinea de state europene
fruntase din punct de vedere economic, consta in adoptarea tehnologiei si o adaptare rapida a
modelului economic national la cerintele si specificul economiei digitale. Potrivit Bancii Nationale a
Romaniei, sectorul TIC ar putea atinge o cota de 12% din PIB pana in 2025, aproape la egalitate cu
industria auto si de doua ori mai mare decat sectorul agricol, pe care I-a intrecut deja.
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O economie digitala puternica ofera posibilitatea mai multor persoane de a intreprinde proiecte
antreprenoriale si creeaza o piata pentru carierele bazate pe tehnologie de inalta valoare, protejand in
acelasi timp tara si economia de evenimente perturbatoare, precum pandemia COVID-19 aflata in curs.
Asa cum a demonstrat Banca Centrala in Raportul sau privind inflatia din mai 2020, expunerea economiei
romanesti la serviciile TIC (5% din valoarea addugata bruta provine din acest sector), printre cele mai
ridicate din Europa, reprezinta unul dintre avantajele invocate adesea in ultimii ani, care ramane valabil
pentru viitorul previzibil.

Cu toate acestea, in incercarea de a face mai mult cu mai putin si de a opera cu sisteme
invechite, guvernele se confrunta cu o provocare, in rolul lor de a proteja cetatenii impotriva tulburarilor
economiei globale, care este determinata de un ritm rapid al inovatiei si de cresterea populatiei online
la nivel global. in acelasi timp, masurile de politicd economicé si sociala adoptate de guverne trebuie sa
fie puse in aplicare cu rapiditate si precizie, pentru a putea mentine relevanta si eficacitatea acestora. O
infrastructura digitala ar asigura implementarea in timp util si in mod rentabil a acestor masuri.

Pentru a se bucura de avantajele inovatiei si tehnologiei, Romania trebuie sa acorde prioritate
transformarii digitale la cel mai inalt nivel. Liderii nationali trebuie sa formuleze si sa se angajeze la o
agenda nationala de transformare digitald, cu supraveghere, sprijin si resurse la nivelul filialelor
executive. Nerespectarea acestui demers poate duce la un blocaj sever, precum si la un regres social si
economic, astfel lasand aceste oportunitati valoroase nevalorificate si incetinind planul de recuperare al
tarii.

Mai mult, Romania trebuie sa recunoasca importanta sectorului TIC in ce priveste cresterea
sociala si economica globala si sa-1 abordeze in consecinta, cu o singura autoritate responsabila pentru
transformarea digitald a tarii. Fara o strategie si o supraveghere coerente, sectorul se poate transforma
intr-o ,tragedie a bunurilor comune”, in care un numar prea mare de actori competitivi impiedica
progresul. Transformarea digitala implica regandirea organizatiilor si proceselor si schimbarea
comportamentului, astfel incat serviciile publice sa fie furnizate mai eficient oamenilor. Implementat
corespunzator, procesul de digitalizare permite guvernului, cetatenilor, companiilorsi organizatiilor sa
isi desfasoare activitatea mai usor, mai rapid si cu costuri mai mici.

Cu o strategie clara si un plan de implementare robust, Romania poate proiecta un mediu
extrem de sigur, la toate nivelurile: tard, intreprinderi si cetateni. in acelasi timp, infrastructura
tehnologica ar trebui sa se bazeze pe interoperabilitate si ar trebui sa incurajeze utilizarea noilor
tehnologii. in acest fel, cetatenii pot avea acces la o mai buna asistentd medicald, servicii publice,
educatie si o calitate a vietii in general mai buna, in timp ce autoritatile publice pot genera o
productivitate sporita, cheltuieli mai mici si o rezistenta mai mare.

Daca Romania doreste sa beneficieze de avantajele pietei unice digitale din UE si de castigurile
care pot fi dobandite in urma digitalizarii, aceasta trebuie sa t{ind seama de indicatorii relevanti care ar
putea aborda urmatoarele aspecte: conectivitatea (reflectand desfasurarea in banda larga si calitatea),
capital uman/ competente digitale, utilizarea serviciilor de Internet de catre cetateni, integrarea
tehnologiei digitale de catre companii si servicii publice digitale (cu accent pe e-Guvernare si e-
Sanatate).

Toate transformarile trebuie sd inceapa cu o evaluare completa a valorii curente si a capacitatilor
de baza. Procesele actuale intra si inter organizationale trebuie sa fie auditate si comparate cu viziuni,
valori si obiective, pentru a putea proiecta modalitati semnificative de abordare a interactiunii
cetatenesti generale. Metodologia de transformare Lean ar putea reprezenta o modalitate de a realiza
acest demers. Ar trebui stabilite practici privind Enterprise Architecture (arhitectura intreprinderii) si IT
Governance (guvernanta IT), pentru a sprijini transformarea digitala.



Mai departe, acest document isi propune sa prezinte unii dintre pilonii cheie care constituie
baza pentru construirea unui nou set de sisteme digitale, menite sa transfere informatia existenta in
sistemele vechi, sa reutilizeze oricare dintre mediile inca performante, dar sa inceapa sa ofere mai multe
informatii cetatenilor, precum si sa pregateasca administratia sa actioneze prin intermediul unor actiuni
mai educate.

Pe scurt, aceasta lucrare abordeaza urmatoarele aspecte:

v Infrastructura existenta, impreuna cu orice alte achizitii noi, trebuie privite ca Nation-Wide Cloud
(un Cloud national) (1). Acest Cloud national va gazdui viitorul peisaj digital, care expune si
consuma servicii si care va avea o administratie centralizata, pentru a usura orice crestere verticala
sau orizontala sau chiar pentru a repozitiona resurse.

v Pentru ca toate sistemele sa fie functionale, comunicatiile si infrastructura (2) reprezinta
componente critice in acest sens, asigurand nu numai performanta focalizatd, ci si puterea
determinata de partajarea continutului si a datelor intre sisteme.

v Va trebui stabilit un cadru de interoperabilitate (3) care sa guverneze toate regulile privind
schimbul de date, expunerea serviciilor si consumul de resurse hardware/ software, dar si de date.

v De asemenea, un element important al tuturor sistemelor ar fi reprezentat de un set de
mecanisme avansate pentru securitatea cibernetica (4) care sa garanteze o performanta fara
probleme a expunerii serviciilor si comunicatiilor.

v Un set de competente dedicate (5) va trebui sa fie dezvoltat neaparat in interiorul administratiei
centrale, asigurand astfel o functionare lina a tuturor serviciilor, precum si cunoasterea oricaror
functionalitati noi, aplicatii sau moduri de operare a platformelor.

v Avand in vedere toate cele prezentate mai sus, am avea baza pentru crearea integrarii mult dorite
intre administratie si cetateni, folosind identificarea electronica (6), si pentru folosirea la maxim
a solutiilor emergente, cum ar fi automatizarea si inteligenta artificiala (Al) (7).

v Un element cheie pentru facilitarea celor mentionate mai sus va fi si intelegerea bugetelor (8) si
modurilor in care putem accesa fondurile UE pentru gestionarea mediilor hibride si a solutiilor
cloud care sunt gata sa fie implementate din prima zi de la achizitie sau cum sa acordam
functionalitati rapide si eficiente in termen de cateva zile, spre deosebire de proiectele
traditionale, care consuma mult timp si multi bani.



|. NATION-WIDE CLOUD (CLOUD NATIONAL)

Exista un consens larg in industrie si o experienta relevanta care demonstreaza avantajele pentru
guvernele care adopta infrastructura si serviciile cloud, ca activatori pentru o transformare digitala reala
si durabila. Istoric, In Romania, am observat o abordare silo-ed in ce priveste dezvoltarea sistemelor si
aplicatiilor IT, o abordare care a dus la lipsa de interoperabilitate, o sustenabilitate redusa, lipsa de
flexibilitate si, uneori, chiar si la blocarea furnizorilor.

in ultimul deceniu, cloud-ul a devenit o componenta necesara pentru aproape fiecare strategie de
transformare digitald, permitand organizatiilor sa acceseze cele mai noi tehnologii si procese
performante, de la practic orice furnizor, pana la re-imaginarea proceselor de afaceri si a ecosistemelor.

1.1 Cloud-ul Guvernamental al Romaniei

Recomandam ca toate serviciile IT ale Guvernului si ale institutiilor publice subsidiare sa fie operate pe
baza unui serviciu de tip cloud guvernamental, care se bazeaza pe mai multe tipuri de resurse, pentru a
atinge obiectivele economice si tehnice dorite. Cea mai buna abordare este o strategie de cloud hibrid,
in care:
a. cele mai sensibile si critice servicii sunt gazduite pe o infrastructura de cloud privata, cu politici
stricte pentru securizarea si urmarirea circulatiei datelor, in timp ce
b. sarcinile sau serviciile mai putin semnificative sau ,in dezvoltare” pot fi plasate intr-unul sau mai
multe cloud-uri, pentru a beneficia de inovatia sau serviciile specifice ale diferitilor furnizori de
cloud.

in concret, recomandarea noastrd pentru crearea unui cloud guvernamental in Romania se
concentreaza in jurul principiilor de mai jos:

e Hibrid: alegeti din mai multe modele de cloud (cloud-uri private, dedicate, publice si
administrate), precum si capacitati extinse de integrare hibrida, care ofera clientilor mai multa
flexibilitate si mai multe optiuni pentru conectarea tuturor cloud-urilor cu mediile IT existente.
Creati astfel sarcini de lucru o singura data si implementati-le oriunde in mediile publice, private
si traditionale.

e Multicloud: vizibilitate si control pentru a gestiona aplicatiile de pe orice cloud al unui furnizor
dintr-un singur punct, care ofera organizatiilor o modalitate de a gestiona, muta si monitoriza
in mod constant starea de sanatate a aplicatiilor si a sarcinilor de lucru in mediile mixte aferente
furnizorilor, oferind astfel vizibilitate si control complet.

e Sigur: fiabilitatea si securitatea continua pe care guvernul o solicita in materie de sarcini de
munca critice. De asemenea, se recomandad expertize si metodologii dovedite pentru
securizarea intregului cloud de intreprindere si a activelor IT.

e Usor de gestionat: vizibilitate constanta, guvernare si automatizare de la sediu, in cloud sau la
frontiera. Ar trebui sa includa asigurarea unui nivel inalt de servicii automatizate, instrumente
DevOps consistente, aplicatii de afaceri complet gestionate in ceea ce priveste furnizorii si
cloud-ul.

Primul aspect care trebuie abordat se refera la construirea Cloud-ului Guvernamental al Romaniei, pe
baza recomandarilor de mai sus. in plus, trebuie luate in considerare urmatoarele aspecte:

o reglementare/ legislatie: aplicarea unei ,politici cloud first”, prin mandatarea entitatilor
guvernamentale in a utiliza cloud-ul guvernamental ca prima optiune atunci cand
implementeaza noi aplicatii si servicii. Va putea fi permis entitatilor guvernamentale sa
achizitioneze altceva decat clould-ul guvernamental prin exceptie si pe baza unei justificari
adecvate;



o reglementare/ legislatie: calificarea cheltuielilor cu serviciile si infrastructura publica de cloud

drept cheltuieli eligibile pentru entitatile guvernamentale;

o reglementare/ clasificarea datelor: definirea datelor care sunt marcate drept cele mai

sensibile si a datelor care pot fi procesate de catre furnizorii de cloud public.

1.2 Recomandari specifice pentru implementarea Cloud-ului guvernamental in Romania

>

Pentru gestionarea eficienta a infrastructurii si serviciilor cloud hibride si private, am observat ca
gestionarea conectivitatii complete (end-to-end) intre diverse resurse cloud poate deveni dificila,
daca se urmareste abordarea traditionald de tip silo-ed. Recomandam construirea unei solutii
care automatizeazad conectivitatea retelei si asigurd o gestionare consecventd a politicilor
pentru diferitele tipuri de infrastructuri utilizate, indiferent de locul in care se regdsesc acestea
(cloud privat sau public).

Experienta noastra cu furnizorii regionali de servicii cloud este ca, pe masura ce isi extind oferta si
serviciile pentru clienti, adesea realizeaza ca nu au planificat tiparul corect de crestere - acest aspect
este valabil mai ales pentru partea de conectivitate, unde este mai greu sa se extinda si sa se
dimensioneze daca proiectarea initiala nu a fost construitd tindnd cont de crestere. Aceste
provocari vor fi similare in ce priveste un cloud guvernamental. Prin urmare, recomandam
implementarea unei arhitecturi de tip spine-leaf pentru infrastructura de retea cloud privatd,
avdnd in vedere cerintele actuale si viitoare in materie de vitezd, |atenta si conectivitatea care
sa satisfaca nevoile tuturor serviciilor potentiale care vor fi oferite in urmatorii 8-10 ani, pentru a
reduce cheltuielile viitoare si actualizarile semnificative dificile.

Din punct de vedere al scalabilitatii, in mod obisnuit, cloud-ul guvernamental local va fi limitat de
capacitatea pentru care este proiectat (spre ex., numarul de masini virtuale (VM), TB de stocare,
serviciile oferite etc.). Orice capacitate sau servicii suplimentare care ar putea fi solicitate ar trebui
sa fie puse la dispozitie cu usurintd de catre furnizori externi de cloud public. Prin urmare,
recomandam implementarea unei platforme unice pentru gestionarea multi-cloud, care
permite utilizarea de aplicatii atat pe cloud-uri locale, cat si in cloud-uri publice, fara a fi nevoie sa
schimbati sau sa modificati codul de baza. O astfel de platforma de gestionare ar trebui sa
gestioneze resurse locale (infrastructura din tard) si resurse publice bazate pe cloud (indiferent de
furnizorul de cloud public), pentru a actiona cu usurinta intre sarcini si aplicatii.

Un cloud guvernamental va gazdui informatii sensibile sau extrem de confidentiale. Pentru un astfel
de mediu critic, vor trebui sa fie luate masuri de securitate dincolo de protectia perimetrala, pentru
a asigura integritatea, confidentialitatea si respectarea reglementarilor UE privind protectia datelor.
Recomandam, o buna practica a Serviciului Central de Securitate NSA din Statele Unite, ca o
strategie de whitelisting (aprobare) a aplicatiilor sd fie pusd in aplicare, care sd permitd doar
tipare de comunicare specifice si care sd impiedice miscarea laterald a potentialilor
atacatori. Pentru a defini si a desfasura eficient o abordare de tip whitelisting, ar trebui sa existe
instrumente potrivite care sa permita analiza in timp real a tiparelor de trafic din interiorul centrului
de date cloud, precum si a resurselor cloud-ului public. Astfel de instrumente de vizibilitate pot
ajuta la reducerea timpului necesar pentru definirea si implementarea unei politici de whitelisting,
precum si sa ajute n faza operationald, pentru a ajusta politicile de securitate definite pe masura
ce mediul cloud evolueaza in timp.

intrucat o mare parte din serviciile oferite de institutiile publice se bazeaza pe aplicatii personalizate
sau dezvoltate intern recomandam implementarea unei strategii de monitorizare a
performantei aplicatiilor, care sa fie centralizata pe experienta utilizatorului final (fie ca este
vorba despre un cetatean sau o companie privata care acceseaza un serviciu public sau un
functionar public care foloseste aplicatia interna pentru a furniza servicii catre public). Astfel de
instrumente ajuta la identificarea in timp real a problemelor care afecteaza aplicatiile care acopera
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diferite medii si tehnologii si se pot dovedi a fi esentiale pentru a creste satisfactia si experienta
entitatilor care acceseaza servicii publice.

» O abordare comuna pe care noi o recomandam se refera la utilizarea containerelor’ si micro-
serviciilor. Micro-serviciile si containerele reprezinta un standard industrial care se dezvolta rapid,
care va ofera flexibilitate si portabilitate pentru a muta datele si sarcinile de lucru in si din diferite
cloud-uri, pentru a implementa mai rapid si pentru a gestiona aplicatiile si datele in diverse medii.

1.3 Recomandari referitoare la tranzitia la cloud

O altd recomandare vitalad se refera la tranzitia la cloud. Exista patru modalitati care ofera o abordare
completa (end-to-end) pentru migrarea in cloud:

Discutati despre acest cloud, pentru a ajuta conectarea strategiilor cloud la strategiile
guvernamentale. Oferiti sfaturi cu privire la solutia cloud potrivita pentru fluxurile de lucru cheie
si suitele de aplicatii din aria respectiva de afaceri, determinati alegerile arhitecturale generale
si oferiti consiliere cu privire la cele mai bune modalitdti de a asigura securitatea si
conformitatea in infrastructurile hibride. De asemenea, trebuie evaluat si abordat impactul
global al cloud-ului.

Efectuati mutarii in Cloud, pentru a contribui la mutarea fluxurilor de lucru si a aplicatiilor
existente in mediile cloud potrivite si migrarea infrastructurii in sprijinul acestor mutari. Utilizati
tehnologiile cloud si containere, pentru a oferi flexibilitate si deschidere. imbunatatiti astazi si
planificati ziua de maine, prin modernizarea datelor, modernizarea aplicatiilor si serviciile native
cloud. Instrumentele trebuie furnizate pentru a trece de la aplicatii monolit non-cloud la aplicatii
cloud usoare, care pot fi consumate de mai multi clienti, intr-un mod sigur si scalabil.
Construiti pentru Cloud, pentru a contribui la crearea de aplicatii native cloud si pentru a crea
suite moderne de aplicatii cloud, care vor sustine din ce in ce mai multe fluxuri de lucru digitale
si cognitive pe care le construiesc. De asemenea, ajutati la implementarea aplicatiilor de
generatii viitoare si construiti mediile virtuale, centrate pe containere, ale viitorului.

Gestionati pe Cloud, pentru a contribui la gestionarea noilor medii multi-cloud, pe masura ce
sunt construite. Contribuiti la orchestrarea aplicatiilor de generatie viitoare si crearea de
structuri noi personalizate, alaturi de mediile mostenite si migrate. Asistati la gestionarea
centrului de date, a retelei, a securitatii si a serviciilor generale. Oferiti asistenta generala de
guvernare, avand in vedere ca afacerea se conecteaza la acest nou set de medii IT.

1.4 Principala greseala de evitat

Cloud-ul guvernamental la nivel national nu ar trebui sa devina un alt centru de date sau alt serviciu de
cloud (laaS). O astfel de abordare, limitata numai la infrastructura, nu poate fi scalabila sau durabila in
viitor. in opinia noastra, Cloud-ul guvernamental ar trebui sa permita agentiilor guvernamentale sa aib
acces la servicii moderne (SaaS), sa faciliteze libertatea de alegere, atunci cand vine vorba de dezvoltarea
sau implementarea de noi servicii si tehnologii, usurinta de intretinere si operatiuni si acces la inovatia
oferita de catre furnizorii terti de solutii cloud public.

Pentru a rezuma:

Capabilitatile cheie trebuie sa includa:

>

YV VV V

Flexibilitate: arhitectura de containere deschisa, bazata pe Kubernetes;
Multi-cloud si cloud hibrid: dezvoltati si implementati in mai multe locuri;
Consecventd: servicii comune;

Securitate: acces la criptare universala si protectie a datelor;

Multivendor (mai multi furnizori): asistenta pentru cloud-uri terte.

1 Un container reprezinta o unitate standard de software care contine cod si toate aspectele auxiliare acestuia,
astfel incat aplicatia sa functioneze rapid si sigur de la un sistem de calcul la altul.
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II. INTEROPERABILITATE

Exista un imperativ clar pentru guverne in a actiona pentru construirea strategiilor lor digitale.
Interoperabilitatea trebuie sa abordeze sinergia data de implementarea sistemelor analitice, a cloud-
ului, sistemelor mobile, sistemelor de securitate si Al, pentru a-i ajuta pe utilizatori sa abordeze
provocarile direct. Aceasta strategie digitala prezinta urmatoarele avantaje: transforma datele in insights
(perspective), imbunatateste rezultatele programului, atenueaza amenintarile si, cel mai important,
imbunatateste calitatea vietii si vitalitatea economica pentru cetatenii si comunitatile pe care le servesc.

Utilizdnd automatizarea pentru a livra sarcini repetitive cu consistenta si viteza mai mare, multe procese
pot fi reimaginate. Pe masura ce tehnologiile se maturizeaza, fiecare proces guvernamental va fi
reexaminat si re-proiectat.

1.1 Elemente care trebuie adresate pentru a asigura o implementare cu succes a interoperabilitatii

Pentru a asigura implementarea cu succes a principiilor de interoperabilitate, exista o serie de elemente
care trebuie sa fie adresate:

e Utilizarea standardelor deschise pentru dezvoltarea serviciilor comerciale expuse de catre
institutii;

e Utilizarea de canale dedicate, bazate pe standarde deschise, pentru schimbul de date dintre
institutii;

e Serviciile puse la dispozitie de catre o anumita institutie nu ar trebui sa fie duplicate de celelalte
institutii (din perspectiva scopului deservit), si astfel se asigura faptul ca fiecare institutie dispune
de un serviciu unic pentru abonare si consum (daca este necesar);

e Registrele publice (evidenta populatiei, de carte funciara, registrul comertului, automobile etc.)
ar trebui sa fie puse la dispozitia altor institutii; de asemenea, fiecare institutie guvernamentala
ar trebui sa puna la dispozitie propriile date de afaceri (cum ar fi obiectele personale declarate);

e Datele ar trebui sa fie impartasite, astfel incat sa poata fi utilizate de catre alte institutii si, de
asemenea, de catre entitdti private, in acest ultim caz numai pe baza aprobarii prealabile a
reprezentantului legal al institutiei publice;

e Ar trebui sa existe un nivel de arhitectura analitica IT pentru a emite rapoarte bazate pe datele
si serviciile expuse de fiecare institutie; nivelul de arhitectura interoperabilitate IT implementat
de catre fiecare institutie ar trebui sa beneficieze de disponibilitate ridicata, recuperare in caz
de dezastre, integrare continua si caracteristici de livrare;

e Nivelul de arhitectura de interoperabilitate IT implementat de catre fiecare institutie ar trebui
sa fie securizat; accesul ar trebui acordat numai clientilor autorizati, intr-un mod autentificat;
metoda de autentificare si autorizare ar trebui sa fie conforma cu standardele deschise si, de
asemenea, ar putea fi standardizata; toate datele de acces trebuie sa fie inregistrate intr-un
jurnal.

1.2 Principalele avantaje ale interoperabilitatii

Toate solutiile digitale ar trebui gandite astfel incat sa asigure interoperabilitatea tuturor sistemelor
guvernamentale pentru o functionare lind, partajarea de date intre sisteme si furnizarea de platforme
puternice si utile, atat pentru cetateni, cat si pentru oficialii guvernamentali. Astfel de sisteme pot
contribui la urmatoarele obiective:

e Combaterea fraudei si abuzului, prin identificarea si prioritizarea tiparelor suspecte in ce priveste
datele nestructurate, din peste 60 de milioane de cazuri. Un astfel de sistem poate imbunatati
misiunile de audit si, in functie de dimensiune, poate genera o economie de 9.000 de ore de
munca umana pe zi;

o imbunétatirea implicarii cetatenilor si a serviciilor sociale, prin implementarea capacitatii de
autoservire a aplicatiilor mobile si a chat-urilor bazate pe Al;

e Cresterea eficientei, printr-o solutie integrata de gestionare a facilitatilor, contribuind la
economii de 10-15% in ce priveste costurile operationale ale oraselor;



e Cresterea sigurantei statului, cu ajutorul solutiilor Al si GIS capabile sa identifice avertizarile
dintr-un text nestructurat.

11.3 Recomandari specifice

O arhitectura orientata catre servicii, implementarea micro-serviciilor si a containerelor vor construi
solutii capabile sa raspunda cerintelor de interoperabilitate, folosind serviciile de afaceri oferite de
fiecare entitate guvernamentala.

» O astfel de abordare si astfel de platforme trebuie sa fie puse in aplicare, pentru a face ca aplicatiile
si platformele IT sd fie pregdtite sd discute intre ele si de asemenea, fiecare entitate sa fie gata sa
faca schimb de date cu alte persoane intr-un mod sigur, integrat, cu standarde deschise. Mai mult,
fiecare serviciu trebuie implementat o datd pentru a fi consumat de catre altii, asigurandu-se ca nu
exista o implementare duplicata, pentru a evita risipa de resurse si lipsa de sens.

»  Micro-serviciile si containerele reprezinta un standard industrial care se dezvolta rapid, care va ofera
flexibilitate si portabilitate pentru a muta datele si sarcinile de lucru in si din diferite cloud-uri,
pentru a implementa mai rapid si pentru a gestiona aplicatiile si datele in diverse medii. Micro-
serviciile apartin unui tip de arhitectura in care aplicatiile dumneavoastra sunt impartite in piese
componente, fiecare dintre acestea indeplinind o functie specifica extrem de complexa. Micro-
serviciile ruleaza in interiorul containerelor, care includ tot ce ii trebuie unui micro-serviciu sa ruleze,
cum ar fi codul, dependentele si bibliotecile.

»  Containerele oferd o portabilitate optimd in medii cloud si pe plan local. Platformele cu containere
ofera un sistem pentru automatizarea implementarii, scaldrii si gestionarii aplicatiilor
containerizate. Kubernetes a devenit standardul de facto pentru orchestrarea containerelor pe
platformele cloud.

Interoperabilitatea trebuie abordata pe baza listei de mai jos de sisteme (dar fara a se limita la aceasta),
pentru fiecare entitate guvernamentala:
e managementul documentelor;
e managementul identitatii electronice;
¢ managementul relatiilor cu clientii;
e managementul bazelor de date relationale, depozitul de date, managementul informatiilor;
e serviciile de intreprindere si bus-ul integrare, managementul regulamentelor, managementul
formularelor;
e call center, portal, managementul studiului;
e procesarea platilor;
e audit, anti-frauda, siguranta, reclamatii, control intern;
e contabilitate, facturare electronica, managementul licitatiilor, planificare resurse intreprinderi;
e suport pentru informatii si decizii de management, analitice/ business intelligence, raportare
intreprinderi;
e aplicatii interne (specifice fiecarei entitati, inclusiv aplicatii de afaceri de baza).

Pentru a produce efecte rapide si pentru a asigura implementarea prompta, recomandarea noastra
principala este aplicarea unei metode de schimbare a culturii, provenita de la companiile de marketing
digital, care vizeaza gandirea axatd pe proiectare si prototiparea rapida, in comparatie cu proiectele
lungi, care dureaza atat de mult incat tehnologia se schimba intre timp. Aceasta metoda reprezinta una
dintre cele mai puternice strategii in ce priveste transformarea digitala.

Indiferent de institutia despre care vorbim, transformarea digitala ar trebui sa proiecteze solutii cu harti
de calatorie ale utilizatorilor la baza. Acest proces ajutd la crearea de solutii usor de utilizat si ofera
cantitatea suficienta de informatii si interactiuni fara probleme.



1. COMUNICATII SI INFRASTRUCTURA

Recomandam Guvernului sa se asigure ca populatia si institutiile publice au acces la o conexiune la
internet de mare viteza si servicii de date rapide, cum ar fi educatia avansata in domeniul e-sanatatii si
in timp real, indiferent de zona in care se afld persoana in cauza. Dezvoltarea serviciilor de internet in
banda larga prezinta o importanta deosebita pentru dezvoltarea economica a Romaniei si este de o
importanta esentiala pentru dezvoltarea unei societati bazate pe cunoastere.

111.1 Aspecte care ar trebui sa figureze pe lista de actiuni a Guvernului

Romania este recunoscuta pentru faptul ca dispune de o buna retea de conexiune in banda larga
disponibila in majoritatea oraselor si pentru o proportie semnificativa a populatiei. Cu toate acestea,
pentru a realiza o adoptare masiva a acestor servicii, Guvernul trebuie sa se asigure ca toti oamenii au
acces adecvat la o astfel de conexiune. inca existd zone rurale in care populatia nu are acces la o
conexiune care sa le permita sa foloseasca servicii precum e-banking sau servicii de plata a impozitelor
intr-un mod fiabil, astfel incat accesul la internet in zonele rurale ar trebui sd reprezinte o preocupare
constantd.

Guvernul ar trebui sa sporeasca rezistenta infrastructurii de telecomunicatii prin investitii de capital in
programele de dezvoltare a infrastructurii telecom.

111.2 Solutii propuse pentru gestionarea costurilor cu dezvoltarea infrastructurii telecom

Costurile aferente pot fi reduse substantial, daca infrastructura de comunicatii este inclusa in proiectele

de constructii rutiere europene si nationale, dezvoltate de catre Compania Nationala de Drumuri, in

proiectele de modernizare a drumurilor judetene, coordonate de consiliile judetene, si in proiectele de
modernizare urbana, derulate de autoritatile locale, dupa cum urmeaza:

e Drumuri europene si nationale - toate proiectele pentru constructia de drumuri noi sau
modernizarea drumurilor europene si nationale din Romania pot include infrastructura pentru
retelele de telecomunicatii (Autoritatea responsabila: CNAIR - Compania Nationala de Administrare
a Infrastructurii Rutiere).

e Drumuri judetene - proiectele de modernizare a drumurilor judetene pot include si constructia
infrastructurii pentru retelele de comunicatii electronice (Autoritatea responsabila: Consiliile
judetene).

e Proiecte de dezvoltare urbana - proiectele de modernizare a infrastructurii urbane trebuie sa
prevada proiectarea si constructia de spatii tehnice pentru retelele de comunicatii (Autoritate
responsabila: autoritatile locale).

111.3 Recomandari specifice pentru dezvoltarea infrastructurii de telecomunicatii

» Un punctimportant in procesul de dezvoltare a infrastructurilor de telecomunicatii este reprezentat
de lipsa de claritate a legislatiei cu privire la procesul de autorizare a proiectelor de constructie,
ceea ce duce la intarzieri foarte mari in procesul de implementare. Solutia propusa consta in
simplificarea regimului de autorizare pentru constructia infrastructurilor de telecomunicatii, in
functie de tipul componentei de retea, pentru a asigura construirea si adoptarea mai rapida a
noilor tehnologii.

»  Cele mai noi servicii in banda larga (educatie online, retele sociale, televiziune de inalta definitie,
munca de acasa si altele) necesitd o anumita capacitate de transfer (peste 20 Mbps), care poate fi
realizata prin intermediul infrastructurii de acces prin fibra si a tehnologiilor wireless adecvate.
Guvernul ar trebui sa initieze proiecte care sa ofere acces Wi-Fi tuturor institutiilor publice, cum ar fi
scolile si primariile si ar trebui sa defineasca standarde clare de performanta, in conformitate cu
cele mai recente dezvoltari ale industriei.



»  Conexiunile de tip banda larga permit inovatia produselor si proceselor, imbunatatesc capitalul
organizational si sprijina tehnicile de gestionare mai bune. Prin conectarea retelelor de productie
si consum la cele mai largi piete globale, conexiunea de tip banda larga poate aduce beneficii
semnificative in materie de economii ale cheltuielilor si oportunitati de economii semnificative
pentru companii si consumatori. Prin conectarea oamenilor, institutiilor si economiilor, se sprijina
flexibilitatea si dinamismul economic general, stimuland astfel competitivitatea.

» La nivel de infrastructurd, luand in considerare si serviciile de afaceri bazate pe cloud expuse si
cerintele de interoperabilitate, sistemele trebuie sd fie dimensionate corespunzdtor, pentru a se putea
adapta intregului set posibil de utilizatori (interni si externi), utilizarii maxime ridicate, aplicatiilor,
volumelor de date si latimii de banda.

» De asemenea, este necesar sa se abordeze cerinte specifice, cum ar fi receptivitatea, scalabilitatea,
virtualizarea, disponibilitatea, procesarea in memorie, mobilitatea partitiilor, SMT8, motoare crypto
CPU, securitatea generald, ldtimea de bandd 1/0O, timpul de pornire (boot), memoria maximd,
capacitatea ldtimii de banda si flexibilitatea, procesoare maxime, prize, viteza procesorului, viteza si
volumele de stocare, disponibilitatea in cloud, fiabilitatea alimentdrii/ rdcirii, optiunile de recuperare,
in caz de dezastru, timpul de functionare, intrucdt acestea imbundtatesc sistemul in general si
reprezintd indicatori cheie de performanta.

»  Solutiile trebuie sa ofere o baza solida pentru integrarea datelor si capabilitatile de comunicare
intr-un mediu hibrid, fara a compromite securitatea, rezistenta sau conformitatea. De asemenea,
solutiile trebuie sa accelereze si sG imbundtateasca calitatea rdspunsului, sa ajute la trecerea la
platforme si arhitecturi deschise, pentru a imbunatati fluxul si accesul la date, precum si vizibilitatea
si controlul in cadrul mediilor.

IV. IDENTIFICAREA ELECTRONICA si Proiectul elD (carte de identitate
electronica)

Pe masura ce avansam catre o economie digitala, trebuie sa dezvoltam o modalitate de a ne identifica
in siguranta in mediul online, pentru a putea accesa servicii publice si private, atat la nivel national, cat
si la nivelul UE. Lipsa unor astfel de instrumente reprezinta unul dintre motivele principale pentru care
procesul de digitalizare a administratiei publice avanseaza intr-un ritm lent si prezinta o rata de adoptie
scazutd. In prezent, pentru fiecare serviciu public online, contribuabilul are nevoie de un cont diferit,
pentru care probabil trebuie sa stea la coada de fiecare data cand vrea sa se inscrie, sa se deplaseze in
fata unui functionar si sa prezinte o serie de documente. Un tip de actiune care, in contextul actual,
prezinta un risc epidemiologic ridicat. O identitate electronica va scuti contribuabilul de toate aceste
probleme; acest lucru se traduce, de asemenea, in economii in materie de timp si bani, pentru ambele
parti si o administratie publica mai eficientd, mai apreciata si rentabila. Mijloacele de identificare
electronica ar putea stimula economia si, prin urmare, ar putea imbunatati colectarea impozitelor in
Romania. De asemenea, ar putea ajuta autoritatile s combata evaziunea fiscald, deoarece ar putea
incuraja o adoptare pe scara larga a platilor digitale.

IV.1 Necesitatea unui cadru de reglementare national privind identificarea electronica

Recomandam dezvoltarea unui cadru de reglementare national pentru definirea conceptelor de
identitate electronica si a schemei de identificare electronica si pentru stabilirea conditiilor de referinta
procedurale si tehnice, pe care furnizorii de servicii online publice sau private ar trebui sa le ia in
considerare atunci cand aleg sa utilizeze o identitate electronica existenta sau sa creeze una noua. De
asemenea, acest cadru implementeaza, la nivel national, cerintele Regulamentului (UE) nr. 910/2014 al
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Parlamentului European si al Consiliului din 23 iulie 2014 privind serviciile de identificare si incredere
electronica pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE
(Regulamentul 910/2014).

Beneficiile_acestui cadru national privind identitatile electronice sunt dupa cum urmeaza:

e Cetdtenii vor putea utiliza aceleasi mijloace de identificare electronicd, pentru a accesa mai
multe servicii online publice sau private;

o Cetdtenii pot beneficia de diferitele sisteme de identificare electronicd existente deja oferite
de entitatile publice sau private (spre exemplu, mijloace de identificare electronica legate
de Ghiseul.ro sau Spatiul privat virtual de la ANAF, mijloace de identificare electronica
legate de sistemele de Internet Banking, legate de furnizorii de servicii de incredere etc.);

e Crearea unei baze pentru viitoarea carte de identitate electronica, ca mijloc de identificare
electronicd, care ar trebui notificatd UE, printre alte mijloace nationale de identificare
electronicd;

e Cetdtenii romdni vor putea accesa serviciile publice online din alte state membre, folosind
aceleasi mijloace de identificare electronicd pe care le utilizeazd pentru a accesa serviciile
nationale din mediul online.

Modul de implementare a cadrului de reglementare national privind identificarea electronica

Avand in vedere ca cerintele privind mijloacele de identificare electronica notificate ale Regulamentului
910/2014 si Regulamentului de punere in aplicare (UE) 2015/1502 au fost stabilite pe baza practicilor
standard existente, considerate a fi cele mai bune in domeniu, parerea noastra este ca cel mai adecvat
ar fi adoptarea, la nivel national, a acelorasi concepte si niveluri de asigurare definite prin Regulamentul
910/2014, precum si acelorasi conditii tehnice si procedurale definite prin Regulamentul 910/2014 in
ceea ce priveste mijloacele de identificare electronica notificate. Aceasta abordare aduce avantajele
utilizarii expertizei deja existente la nivel european si asigura interoperabilitatea la nivel european a
mijloacelor electronice de identificare existente la nivel national.

in prezent, Romania nu dispune de un cadru de reglementare privind mijloacele nationale de identificare
electronica. Avand in vedere avantajele mentionate mai sus, subliniem inca o data faptul ca acest cadru
de reglementare national privind mijloacele de identificare electronica ar trebui redactat si pus in
aplicare cat mai curand posibil.

IV.2 Necesitatea implementarii cartii electronice de identitate (elD)

La nivelul UE, problema a fost deja solutionata prin Regulamentul (UE) 2019/1157 al Parlamentului
European si al Consiliului din 20 iunie 2019 privind consolidarea securitatii cartilor de identitate ale
cetatenilor Uniunii si a documentelor de sedere eliberate cetatenilor Uniunii si membrilor de familie ai
acestora, care isi exercita dreptul la libera circulatie (Regulamentul 2019/1157). Desi Regulamentul
2019/1157 stabileste ca obiectiv principal atingerea unui nivel minim de securitate uniform in ceea ce
priveste documentul de identitate din UE, astfel incat acesta sa poata fi utilizat pentru libera circulatie a
cetatenilor in UE, o consecinta foarte importanta este ca, prin cartea de identitate electronica, cetatenii
primesc un instrtument standardizat de identificare si autentificare in mediul electronic. in plus, avand in
vedere caracteristicile de securitate ale cipului electronic din cartea de identitate electronica, acesta
poate indeplini cerintele unui dispozitiv pentru crearea de semnaturi electronice calificate, conform
conditiilor stabilite prin Regulamentul 910/2014.

Recomandam autoritatilor romane sa urmeze actiunile majoritatii tarilor europene si sa implementeze
o carte de identitate electronica, cu un certificat calificat integrat. Un astfel de demers va permite
contribuabililor romani sa aiba o identitate electronica standard, sa fie prezenti in mediul online si, de
asemenea, le va permite sa semneze documente cu semnatura electronica calificata, atat in relatia cu
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entitatile publice, cat si cu cele private. Cel mai important, cartea de identitate electronica va consolida
democratia romaneascd, deoarece reprezinta un pas esential catre votul electronic.

Chiar in acest an, AmCham Romania a trimis un document de pozitie pe aceasta tema Parlamentului si

Guvernului Romaniei, subliniind urgenta adoptarii cartii de identitate electronica, cu un certificat calificat
integrat.

V. COMPETENTE (calificarea & recalificarea)

V.1 Recomandari privind calificarea generala si recalificarea cetatenilor

Necesitatea de a adresa implicatiile digitalizarii si impactul inteligentei artificiale (Al) asupra viitorului
pietei muncii nu a fost niciodata mai presanta. Dincolo de impactul asupra sanatatii, COVID-19 a afectat
profund sistemul educational. in acelasi timp, criza de sinatate a dezvaluit si a reiterat provocari
semnificative care exista in cadrul structurii noastre educationale. Cu toate acestea, contextul actual ne
ofera o oportunitate importanta de a aborda aceste provocari si de a crea cadre noi, mai bune.

Dezvoltarea si sustinerea competentelor si a abilitatilor digitale (atat de baza, cat si de specialitate) in
randul cetatenilor vor fi cruciale pentru asigurarea competitivitatii Romaniei, redresarii economice si
stimularii indicelui economiei si societatii digitale (n.b. Romania se afla pe locul 26 din 28 conform
scorului DESI). Mai mult, Romania se situeaza pe penultimul loc in clasamentul DESI in ceea ce priveste
dimensiunea capitalului uman, doar 31% din populatie avand abilitati digitale de baza, comparativ cu
media UE de 58%.

in acest context, cel mai important principiu este a nu ldsa pe nimeni in urma. intrucat comunitatile
vulnerabile se lupta sa continue procesul de educatie in timpul pandemiei COVID-19, decalajul digital
deja existent se va largi si va crea un impact pe termen lung. Prin urmare, pentru diminuarea
potentialelor efecte daunatoare asupra comunitatilor, sunt necesare actiuni de urgenta.

Recomandarile noastre concrete privind acest subiect sunt urmatoarele:

» Campaniile de constientizare continua ar trebui sa reprezinte o prioritate semnificativa, deoarece
cetatenii nu sunt iIn mare masura constienti de oportunitatile pe care le pot oferi economia digitalg,
inteligenta artificiala (Al) si robotica. Pe masura ce aruncdm o privire catre viitor, actualizarea
cadrelor de competentda, meseriilor si calificarilor profesionale va constitui un pas important in
satisfacerea nevoilor pietei si a rezistentei fortei noastre de munca.

> Intrucat invatarea pe tot parcursul vietii devine o necesitate, mecanismele de evaluare si validare a
rezultatelor educatiei non-formale si ale invatarii informale vor fi, de asemenea, foarte importante
in sprijinirea cetatenilor pe parcursul carierei acestora, asigurand in acelasi timp stabilitatea pe piata
muncii. Comunicarea, cooperarea si oferirea de oportunitati pentru recalificarea si perfectionarea
fortei de munca sunt esentiale si ar trebui sa fie prioritizate in mod corespunzator.

» Pentru a crea un cadru eficient, in timp util, pentru educatie si dezvoltarea competentelor, o
cooperare stransa intre mediul academic, partile interesate in educatie, companii, ONG-uri si
parteneri sociali este cruciala. Proiectele comune pot lua forma unor programe de educatie si
formare comune, inclusiv cursuri MOOC, care sunt scalabile si usor de implementat.

> inacelasi timp, sectorul privat si societatea civila contribuie in mod activ la ecosistemul de invétare,
prin cursuri si comunitati, care nu erau disponibile in trecut. Liderii din industrie oferd o gamda largd
de cursuri gratuite prin academii online, platforme deschise, precum si alte programe de invatare.
Astfel de mijloace de invatare ar trebui sa fie incurajate, deoarece ofera oportunitati importante
pentru o cariera imbunatatita si dezvoltarea abilitatilor.
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V.2 Recomandari privind calificarea generala si recalificarea sectorului public. Drumul catre
guvernarea digitala

Pandemia actuala a demonstrat in toate tarile din lume faptul ca institutiile publice pot continua sa
deserveasca cetatenii aproape instant, operand intr-un model digital, cu contact zero. Serviciile acestora

nu au fost optime, dar experimentul de izolare a demonstrat fara indoiald ca multe guverne pot si vor
trece in digital.

O lume noua necesita competente noi. Functionarii publici trebuie sa poata lucra cu noile tehnologii, sa
stimuleze inovatia in sectorul public, sa relationeze cu cetatenii si sa conceapa politici mai bune pentru
oameni. De asemenea, cursurile de competente soft sunt esentiale pentru construirea de atribute sociale
interpersonale.

McKinsey estimeaza ca sectorul public al UE28 prezintd un deficit de 8,6 milioane de persoane, cu
competente necesare care se incadreaza in trei categorii - competente tehnologice, competente privind
cetatenia digitala si competente clasice.

Provocarile suplimentare cu care se confrunta Romania provin din tendintele demografice ale tarii,
precum si din clasamentul ca tara UE28 cu cel mai mic scor in domeniul inovarii si digitalizarii. Cu mai
putin de 3% din PIB cheltuit pentru educatie si mai putin de 1% din populatia adulta implicata in invatare
pe tot parcursul vietii (fata de 11% media UE), Romania are o oportunitate imensa de a actiona diferit
de aceasta data.

Cum poate sectorul public din Romania sa umple acest gol? O provocare de aceasta amploare va trebui
sa fie abordata prin diferite programe de recrutare, perfectionare si recalificare:

> In ce priveste programele de calificare, accentul trebuie sa fie pus pe formatul de invatare (livrarea
digitala la cerere ar putea predomina, combinata cu formate hibrid), suportul oferit si parteneriatele
cu sectorul privat. Trebuie luate in considerare programele multianuale, pentru a acoperi in mod
corespunzator toti functionarii publici. in ceea ce priveste continutul, trebuie sa subliniem faptul ca
drumul catre o guvernare digitald implica calificare si recalificare, cu accent pe competentele
digitale. Cu toate acestea, pe langa competentele digitale, observdm o nevoie puternica de a
dezvolta inteligenta sociala si emotionald, gandirea critica, rezolvarea complexa a problemelor si
abilitatile de autodirectionare.

»  Programele de recalificare trebuie construite in functie de estimarile privind locurile de munca din
sectorul public, care vor fi cele mai afectate de digitalizare si automatizare. Recalificarea este un
proces mai complex (in comparatie cu calificarea), asadar recomandam mai multa concentrare
asupra parteneriatelor cu universitatile si companiile private, pentru a crea si opera platforme de
formare adecvate, care vor furniza continutul relevant pentru categoriile aflate in pericol.

Ca prim pas, ar putea fi negociat un parteneriat intre institutiile publice interesate si AmCham Romania,
prin implementarea unui transfer de informatii de la AmCham Romania catre institutiile mentionate.
Functionarii publici ar beneficia de avantajul perfectionarii competentelor digitale, pe baza informatiilor
furnizate de AmCham Romania.

VI. SECURITATEA CIBERNETICA

Traim intr-o lume in care conexiunile digitale au inlocuit comunicarea fata in fata. Cu toate acestea, in
spatele fiecarui dispozitiv digital, fiecarui nume de utilizator si fiecarei autentificari, se afla o nevoie
foarte umana de conectare si intelegere. In calitate de cetateni, ne asteptam ca Guvernul sa ne protejeze
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confidentialitatea si sa ne inteleaga identitatea, chiar daca regulile s-au schimbat. Cerem foarte mult,
dar, in schimb, oferim ceva de mare valoare: increderea noastra.

Noile servicii pentru cetateni trebuie sa fie accesibile 24x7 pe dispozitivele web si mobile si sa fie sigure
pentru utilizator. Volumele mari de date trebuie sa fie introduse, analizate, comprimate si stocate,
urmand procedurile de guvernanta a datelor, reglementdrile privind confidentialitatea datelor, si
securitatea.

V1.1 Recomandari referitoare la solutiile de management al identitatii si accesului

in scopul de a castiga increderea cetatenilor, de a proteja confidentialitatea si de a oferi experiente
foarte bune clientilor, recomandam solutii de management al identitatii si accesului, care:

e creeaza o experienta buna a utilizatorului si beneficiazd de sabloane pre-construite pentru
autentificarea/ inregistrarea cetatenilor si SDK-uri pentru o personalizare usoarg;

e protejeaza confidentialitatea, ajutand autoritatile sa obtina si sa monitorizeze consimtamantul
privind confidentialitatea, sa se adapteze rapid la noile cerinte de conformitate si sa permita
consumatorilor sa isi gestioneze preferintele de confidentialitate;

e furnizeaza experiente grozave, de la autentificare unica in mai multe aplicatii pana la interactiuni
omnichannel perfecte;

o valideaza identitatile cetatenilor prin intermediul unor controale de acces adaptabile care
.semnalizeaza” (red flag) in mod silentios utilizatorii suspecti, in timp ce pregatesc covorul rosu
pentru cetatenii reali;

e ne pregatesc pentru viitor, prin cercetari avansate in domenii precum tehnologiile blockchain si
modele de securitate bazate pe cloud.

Guvernul ar trebui sa identifice modalitati de a defini strategiile, de a stabili, identifica si gestiona accesul
si de a proteja datele impotriva amenintarilor interne si externe pentru aplicatiile web si mobile, avand
implementate cheii de securitate a identitatii si instrumente de control al conformitatii:
> Acces si experienta fara probleme pentru utilizatori
e Simplificarea gestionarii accesului pe cont propriu
e Automatizarea proceselor ciclului de viata ale utilizatorului si identitatii
> Analitice inteligente
e |dentificarea si prioritizarea accesului sau utilizatorilor riscanti
e Tablouri de bord personalizate si interactive
e Conformitate continua
> Vizualizarea si certificarea drepturile utilizatorilor
e Furnizarea unei perspective asupra riscului utilizatorului
e Verificarea accesului si a contextului acestuia

Toate infrastructurile ar trebui sa fie gestionate central si evaluate constant din perspectiva securitatii si
sa asigure urmatoarele:
e Detectarea si raspunsul rapid la incidente;
e Alertarea si notificarea amenintarilor generale si specifice;
e Efectuarea unor analize de amenintare, vulnerabilitate si evenimente de securitate;
e Gestionarea si coordonarea raspunsurilor organizationale la amenintarile si incidentele
cibernetice;
e Monitorizarea pozitiei securitatii cibernetice a organizatiei si raportarea/ actionarea cu privire
la deficiente;
e Mentinerea unei baze de date cu incidente si rezolutii de securitate;
o Imbunatatirea preciziei detectarii prin monitorizarea activd a amenintarilor;
e Furnizarea de rapoarte de incidente, raspuns si riscuri de securitate partilor cheie interesate.
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VII. SOLUTII EMERGENTE TN SECTORUL PUBLIC - AUTOMATIZARE si
INTELIGENTA ARTIFICIALA

Inteligenta artificiala (Al) este incorporata in aproape fiecare instrument pe care il utilizam in societatea
moderna, de la aplicatii de afaceri, la dispozitive personale portabile. La nivel global si UE, numeroase
autoritati publice au implementat deja tehnologii de inteligenta artificiala (Al) si automatizare pentru a
sprijini procesele, pentru a imbunatati calitatea serviciilor publice si viata cetatenilor. Spre exemplu,
inteligenta artificiala (Al) si automatizarea pot fi utilizate pentru urmatoarele scopuri:
e Conectarea sistemelor si aplicatiilor vechi, fara implementare invazivd sau revizuire a
infrastructurii;
e Solutionarea blocajelor in masa, oferind in acelasi timp un traseu de audit;
e Gestionarea si procesarea unor volume mari de solicitari si date in timp util, organizat si
documentat;
e Simplificarea proceselor de introducere a datelor;
o imbunatatirea acuratetei lucrarilor de birou, reducerea erorilor si asigurarea conformitatii.

Preluarea inteligentei artificiale (Al) si automatizarii de catre sectorul public prezintd o mare importanta,
pentru a ajuta la relansarea economiei, pentru a asigura o rezistenta mai mare, pentru a creste
productivitatea si pentru a oferi servicii publice mai bune. Aceastd necesitate a crescut din cauza
pandemiei COVID-19, in care inteligenta artificiald (Al) si automatizarea s-au dovedit a fi instrumente
pentru atenuarea provocarilor asociate crizei. Promovarea adoptarii inteligentei artificiale (Al) si a
automatizarii la nivelul UE a fost prioritizata prin intermediul recentului document intitulat Raport
guvernamental privind inteligenta artificiald (Al) ,O abordare europeand a excelentei si a increderii”
publicat de catre Comisia Europeana (CE), precum si propunerea CE pentru planul de recuperare.
Raportul privind inteligenta artificiala (Al) contine un capitol despre ,programul de adoptare a
inteligentei artificiale (Al)", care s-ar putea dovedi extrem de important in cresterea adoptarii inteligentei
artificiale (Al) si automatizarii in sectorul public.

VII.1 Recomandari privind automatizarea sectorului public

e Stimularea si promovarea adoptarii inteligentei artificiale (Al) si automatizarii de catre sectorul
public;

e Crearea de oportunitati de finantare (sau redirectionarea fluxurilor de finantare nationale/ UE
existente) pentru modernizarea proceselor interne, guvernantei si furnizarii serviciilor;

e Reducerea birocratiei si barierelor de reglementare inutile din sectorul public si rationalizarea
procesele de luare a deciziilor, pentru a obtine o adoptare in timp util si eficienta a inteligentei
artificiale (Al) si automatizarii;

e Dezvoltarea si implementarea strategiei nationale de automatizare, robotica si inteligenta
artificiala (Al), mentionate la art. 5 litera a) punctul 2 din Hotararea Guvernului nr. 89/2020
privind organizarea si functionarea Autoritatii pentru Digitalizarea Romaniei;

e |dentificarea nevoilor viitoare in materie de competente, investirea in dezvoltarea
competentelor digitale ale fortei de munca din sectorul public si atragerea de specialisti in
domeniul inteligentei artificiale (Al) si automatizarii in sectorul public;

e Asigurarea unui dialog constant intre sectorul public, cetateni, companii, organizatii non-profit
si alte parti interesate, pentru a stimula inovatia in sectorul public, a crea o platforma pentru
transferul de cunostinte, a partaja cele mai bune practici si a co-proiecta serviciile publice
digitale, utilizand inteligenta artificiala (Al) si automatizarea, care raspund nevoilor in schimbare
(si in crestere) ale cetatenilor.

VII.2 Recomandari specifice referitoare la reglementarea inteligentei artificiale (Al)

in ce priveste companiile care construiesc si implementeaza inteligenta artificiald si consumatorii care
folosesc aceasta tehnologie, increderea este extrem de importanta. Companiiledoresc confortul de a sti
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cum fac determinari sistemele lor de inteligenta artificiala (Al) si de a se afla in conformitate cu orice
reglementari relevante, iar consumatorii doresc sa stie cand este folosita tehnologia si cum va avea
aceasta impact asupra vietii lor (sau nu).

Recomandam reglementarea precisa a inteligentei artificiale (Al). Sustinem politici tintite, care ar creste
responsabilitatile companiilor de a dezvolta si de a opera inteligenta artificiala (Al) de incredere. Avand
in vedere ubicuitatea inteligentei artificiale (Al) - ne afecteaza pe toti in viata noastra zilnica si in
activitatea noastra - nu vor exista reguli de tipul ,masura universala”, care sa poata adapta in mod
corespunzator numeroasele caracteristici unice ale fiecarei industrii care utilizeaza aceasta tehnologie si
impactul acesteia asupra persoanelor fizice. Dar, putem defini un cadru adecvat de politica de guvernare
a inteligentei artificiale (Al) bazat pe risc, pe trei piloni:

e Responsabilitatea sa fie proportionala cu profilul de risc al aplicatiei si rolul entitatii care
furnizeaza, dezvolta sau opereaza un sistem de inteligenta artificiala (Al) pentru a controla si a
atenua rezultatele neintentionate sau daunatoare pentru consumatori;

e Transparenta in ceea ce priveste modul in care este implementata tehnologia, cum este utilizata
si de ce ofera anumite determinari;

e Validarea corectitudinii si securitdtii, prin testarea existentei prejudecatilor, inainte de
implementarea inteligentei artificiale (Al) si re-testarea, dupa caz, pe parcursul utilizarii sale, in
special in ceea ce priveste determinarile automate si aplicatiile cu risc ridicat.

VIII. BUGETE

Actuala pandemie globald pune inaintea lumii o dilema teribila: fie reconfigureazd modul social de
desfasurare a afacerilor si realoca resursele in consecinta, fie sufera consecintele economice si sociale
ale incercérii de a face fata unei multitudini de crize cu impact economic si de mediu devastator. intregul
continent se afla intr-un proces de adaptare la aceasta noud realitate si planurile bugetare si
instrumentele financiare sunt concepute pentru a face fata situatiei. in acest context, statele membre
sunt angajate in prezent in negocierea Next Generation EU, un program de recuperare pe mai multi ani
pentru UE si Cadrul financiar multianual 2021-2027.

Recunoscand urgenta situatiei, Guvernul Romaniei a publicat recent Planul National de Investitii si
Recuperare Economica. Documentul pune bazele dezvoltarilor viitoare la nivel de sector si oferd, in linii
mari, o imagine de ansamblu cu privire la alocarea resurselor pentru perioada urmatoare. Avand in
vedere ca dimensiunea europeana a pachetelor financiare nu este inca convenita si spatiul fiscal
disponibil la nivel national pentru investitii publice si munca este in continuare constrans de nevoile
crescande ale sectorului sanatatii si de asigurari sociale, resursele financiare europene devin esentiale
pentru implementarea coerenta a planului de recuperare.

Planul national de redresare prezentat de Guvern evalueaza ca digitalizarea economiei reprezinta o
prioritate orizontald, recunoaste contributia esentiala a TIC la cresterea economica, precum si la
cresterea productivitatii si prezinta drept prioritate digitalizarea serviciilor publice. Aceste prioritati sunt
in conformitate cu acest document de pozitie. In plus, consideram c& cele doua documente sunt
complementare, in sensul ca acest document de pozitie propune actiuni concrete de implementare si
proiecte de investitii si, de asemenea, nominalizeaza autoritatile responsabile, in timp ce planul de
recuperare ofera sume indicative, care ar fi disponibile pentru finantarea unor astfel de actiuni.

in acelasi timp, Fondul European de Relansare si Rezistenta va fi un instrument financiar esential in a
ajuta Statele Membre sa reduca impactul economic si social cauzat de COVID-19. Cu un cuantum total
de 750 miliarde Euro (390 miliarde reprezentand grant-uri, iar 360 miliarde reprezentand imprumuturi),
acest fond va fi esential in a ajuta tarile europene sa adreseze provocarile multiple actuale si sa asigure
tranzitia digitala si verde. Romania trebuie sa se asigure ca poate beneficia de acest nou instrument
financiar care este in prezent estimat la 33 miliarde de Euro. Pentru a realiza acest lucru, Romania
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trebuie sa pregateasca un plan de relansare si rezistenta, asa cum este mentionat in Planul National de
Investitii si Relansare Economica. Astfel, cum este subliniat si in Raportul European Semestrial pe Tara
pentru Romania, tara noastra trebuie sa prioritizeze si s& majoreze investitiile in infrastructura digitala
si sa accelereze reformele in domeniul administratiei publice (inclusiv in e-guvernare), sa creasca
competitivitatea si sa asigure cresterea socio-economica. Agenda transformarii digitale a Romaniei
trebuie sa fie o piesa centrala in viitorul plan de relansare si rezistenta care va fi depus la Comisia
Europeana. Prin urmare, recomandarea noastra este includerea in acest plan a unei sectiuni dedicate
transformarii digitale impreuna cu un set de proiecte si investitii, care sa ajute la sustinerea inovatiei si
punerea in aplicare a unor tehnologii digitale.

Ca o ilustrare a complementaritatii mentionate mai sus, enumeram mai jos cateva exemple de alocari
bugetare propuse si instrumente financiare:
- Digitalizarea IMM-urilor - subventii - 150 de milioane de euro
- Start-up-uri pentru studenti in sectoarele inovatoare si competitive - subventii - 150 de
milioane de euro
- Educatie digitala pentru forta de munca angajata de catre companii - subventii - 30 de
milioane de euro
- Inovatie tehnologica Start tech - subventii - 290 milioane de euro
- Fondul Roman de Investitii - capitalizare - 300 milioane de euro
- Pachetul de investitii estimat pentru sectorul TIC este de 2,4 miliarde de euro.

Recomandam punerea in aplicare a mecanismelor care permit ca toate cheltuielile aferente

modelelor software-as-a-service (software ca serviciu) sa fie suportate din cheltuielile eligibile ale
fondurilor UE.
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