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Ordinul pentru aprobarea criteriilor si pragurilor de determinare a gradului de perturbare a unui serviciu si metodologia de evaluare a nivelului de

Observatii generale:
in urma unei interpretéri coroborate a prevederilor legale privind clasificarea entitatilor ca esentiale sau importante, intelegerea noastra este ca, in functie de rezultatul
evaluarii nivelului de risc, o entitate clasificata initial ca importanta poate fi reincadrata drept esentiald, in cazul in care perturbarea serviciilor furnizate de aceasta ar avea un
impact semnificativ. Totusi, inversul nu ar fi posibil — respectiv, o entitate desemnata initial ca esentiala nu ar putea fi ulterior reclasificatd ca importanta. Va rugam sa ne
confirmati daca aceasta interpretare este corecta sau, in caz contrar, sa ne indicati daca este permisa o abordare alternativa, potrivit careia o entitate incadrata initial ca
esentiald ar putea fi ulterior reclasificata ca importanta, de exemplu, in considerarea masurilor robuste de securitate cibernetica pe care le are implementate.

risc al entitatilor

Nr. Forma din proiect Forma propusa Motivare
articol
Art4 (3) In vederea determinérii nivelului de risc al Completare Ordin cu definitie/detalii privind Formularea actuala poate genera confuzie, intrucat
alin. (3) | entitatii, Directoratul National de Securitate standardul Cyber Fundamentals referit (ex. emitent, ,standardul Cyber Fundamentals” nu este definit in
Cibernetica, in continuare DNSC, stabileste un modalitate de accesare, versiune) mod explicit/nu poate fi identificat. Prin corelarea
scor de baza pentru fiecare sector din fiecare nivelelor prevazute la Anexa nr.2, Art. 3, pct. 5
anexa la Ordonanta de urgenta a Guvernului nr. presupunem ca cel mai probabil intentia
155/2024. Scorul final obtinut de catre entitate legiuitorulul a fost de a referi CyberFundamentals
determina nivelul de complexitate a masurilor de Framework (https://atwork.safeonweb.be/tools-
securitate, aferent standardului Cyber resources/cyberfundamentals-framework), dar este
Fundamentals. necesara clarificarea privind necesitatea utilizarii
Anexa (2) DNSC recomanda tuturor entitatilor carora nu acestui framework sau intentia legiuitorului de a
nr.2 — | li se aplica prevederile Ordonantei de urgenta a dezvolta un astfel de standard aplicabil in corelare
Art. 4 | Guvernului nr. 155/2024 sa implementeze cu prezentul ordin.
alin. (2) | cerintele standardului Cyber Fundamentals, nivel
,Basic”.
Art. 1 (1) | Entitatile, astfel cum acestea sunt definite la art. 4 | Art. 1 — (1) Entitatile, astfel cum acestea sunt Nu este clar cui se aplica acest ordin, pentru ca,
lit. f) din Ordonanta de urgenta a Guvernului nr. definite la art. 4 lit. f) din Ordonanta de urgenta a conform OUG 155, entitatile de la Art. 5 (2) sunt
155/2024 privind instituirea unui cadru pentru Guvernului nr. 155/2024 privind instituirea unui deja incluse la Art. 5 (1) b)
securitatea cibernetica a retelelor si sistemelor cadru pentru securitatea cibernetica a retelelor si
informatice din spatiul cibernetic national civil, sistemelor informatice din spatiul cibernetic national



https://atwork.safeonweb.be/tools-resources/cyberfundamentals-framework
https://atwork.safeonweb.be/tools-resources/cyberfundamentals-framework

care nu au fost calificate drept entitati esentiale
sau entitati importante conform art. 5 alin. (1) lit.
a), ¢) - ), alin. (2)-(4), art. 6 alin. (1) si alin. (2) lit.
b) si ) si nici conform art. 9 lit. a) si d) din acelasi
act normativ, realizeaza evaluarea gradului de
perturbare a serviciilor in vederea completarii
informatiilor solicitate conform ordinului
directorului Directoratului National de Securitate
Cibernetica pentru aprobarea cerintelor privind
procesul de notificare in vederea inregistrarii si
metoda de transmitere a informatiilor.

civil, care au au fost calificate drept entitati esentiale
sau entitati importante conform art. 5 alin. (1) lit. b....

Art. 2

Rezultatele autoanalizei privind faptul ca
entitatea este singurul furnizor al unui serviciu
care este esential pentru sustinerea unor activitati
societale si economice critice, conform
dispozitiilor art. 9 lit. a) din Ordonanta de urgenta
a Guvernului nr. 155/2024, astfel cum acestea au
fost transmise in aplicarea ordinului pentru
aprobarea cerintelor privind procesul de
notificare in vederea inregistrarii si metoda de
transmitere a informatiilor emis in temeiul
dispozitiilor art. 18 din acelasi act normativ, se
interpreteaza in conformitate cu prevederile art. 5
alin. (1) lit. b), respectiv conform prevederilor art.
6 alin. (2) lit. a) din actul normativ mentionat
anterior, astfel:

Rezultatele autoanalizei privind faptul ca entitatea
este singurul furnizor al unui serviciu care este
esential pentru sustinerea unor activitati societale si
economice critice, conform dispozitiilor art. 9 lit. a)
din Ordonanta de urgenta a Guvernului nr.
155/2024-astfel- cum-acestea-aufost transmise-in

. . inf .. . gA

L di il 18 4 lasi v,

se interpreteaza in conformitate cu prevederile art. 5
alin. (1) lit. b), respectiv conform prevederilor art. 6
alin. (2) lit. a) din actul normativ mentionat anterior,
astfel:

Rezultatele autoanalizei privind faptul ca entitatea
este singurul furnizor al unui serviciu care este
esential pentru sustinerea unor activitati societale si
economice critice sunt transmise de catre entitate
prin intermediul “Formularului de notificare”, asa
cum este specificat in “Ordinul pentru aprobarea
cerintelor privind procesul de notificare in vederea
inregistrarii si metoda de transmitere a informatiilor”
emis in temeiul dispozitiilor art. 18 al OUG 155/
2024.

Propunem reformularea acestei fraze astfel incat sa
fie evitata confuzia : ,actul normativ mentionat
anterior” este OUG 155/ 2024 nu OUG pentru
aprobarea cerintelor privind procesul de notificare
(care ar fi util sa aiba si numar in momentul
publicarii prezentului Proiect de OUG).

Modul de transmitere a rezultatelor autoanalizei
este specificat la finalul articolului, pentru claritate.




Art. 5 - Entitatile isi calculeaza scorul prevazut la art. 3 Entitatile isi calculeaza scorul prevazut la Art. 4 (3) Pentru corectie si claritate in referire
(M utilizand formulele de calcul prevazute in Anexa utilizand metodologia de calcul prevazuta in Anexa
nr. 2, pornind de la valorile de baza aferente nr. 2, Metodologia privind evaluarea nivelului de risc
sectorului din care fac parte, prevazute in cadrul al entitatilor.
anexei la Metodologia privind evaluarea nivelului | Entitatile transmit rezultatul acestei autoanalize prin
de risc al entitatilor, si in conformitate cu intermediul “Formularului de notificare”, asa cum
dimensiunea acestora. este specificat in “Ordinul pentru aprobarea
cerintelor privind procesul de notificare in vederea
inregistrarii si metoda de transmitere a informatiilor”
emis in temeiul dispozitiilor art. 18 al OUG 155/
2024,
Anexa Anexa nr. 1
nr. 1 Criterii si praguri de determinare a gradului
de perturbare a unui serviciu
Art. 2 (2) | in vederea determinérii impactului generat de in vederea determinarii impactului generat de Pentru claritate in referire
perturbarea serviciului furnizat de entitate perturbarea serviciului furnizat de entitate conform
conform dispozitiilor art. 9 lit. b) din Ordonanta dispozitiilor art. 9 lit. b) din Ordonanta de urgenta a
de urgenta a Guvernului nr. 155/2024, se Guvernului nr. 155/2024, se evalueaza nivelul
evalueaza nivelul impactului in conformitate cu impactului in conformitate cu art. 10 alin. (1) lit. a) -
art. 10 alin. (1) lit. a) - d). d) din acelasi act normativ.
Art. 2 (3) | In vederea determinarii impactului generat de in vederea determinarii impactului generat de Pentru claritate in referire
perturbarea serviciului furnizat de entitate perturbarea serviciului furnizat de entitate conform
conform art. 9 lit. ¢) din Ordonanta de urgenta a art. 9 lit. ¢) din Ordonanta de urgenta a Guvernului
Guvernului nr. 155/2024, se evalueaza nivelul nr. 155/2024, se evalueaza nivelul impactului in
impactului in conformitate cu art. 10 alin. (1) lit. conformitate cu art. 10 alin. (1) lit. f), din acelasi act
f). normativ
Anexa Anexa nr. 2
nr. 2 Metodologie privind evaluarea nivelului de
risc al entitatilor
Art. 3 (3) | Valoarea riscului se determina prin inmultirea Valoarea riscului se determina prin inmultirea Pentru claritate in referire

urmatorilor parametri: dimensiunea entitatii,
astfel cum aceasta este determinata la dispozitiile
alin. (1) lit. b), natura atacului, astfel cum aceasta
este determinata la dispozitiile alin. (1) lit. a) pct.
ii, impactul, astfel cum acesta este determinat la

urmatorilor parametri: dimensiunea entitatii, astfel
cum aceasta este determinata la dispozitiile alin. (1)
lit. b), natura atacului, astfel cum aceasta este
determinata la dispozitiile alin. (1) lit. a) pct. i,
impactul, astfel cum acesta este determinat la




dispozitiile alin. (1) lit. ¢) pct. i si probabilitatea,
astfel cum aceasta este determinata la dispozitiile
alin. (2) lit. ) pct. ii).

dispozitiile alin. (1) lit. ¢) pct. i si probabilitatea, astfel
cum aceasta este determinata la dispozitiile alin. (2)
lit. ¢) pct. ii), din prezentul articol.

Art. 3 (5) | Scorul general al entitatii va determina nivelul de | Scorul general al entitatii va determina nivelul de De clarificat ce anume inseamna nivel ,Basic”,
risc al acesteia in functie de care se stabileste risc al acesteia in functie de care se stabileste Jmportant”, respectiv ,Esential” in relatia cu
categoria de cerinte de securitate cibernetica categoria de cerinte de securitate cibernetica ,categoria de cerinte de securitate cibernetica
aplicabila, dupa cum urmeaza: aplicabila, dupa cum urmeaza: aplicabila”

a) entitatile care au obtinut un scor intre "0" si a) entitatile care au obtinut un scor intre "0" si "99”

"99" de puncte vor implementa nivelul ,Basic”; de puncte vor implementa nivelul ,Basic”, conform

b) entitatile care au obtinut un scor intre "100” si | metodologiei/ standardului...;

"199" de puncte vor implementa nivelul b) entitatile care au obtinut un scor intre “100" si

,Jmportant”; "199" de puncte vor implementa nivelul ,Important”

c) entitatile care au obtinut un scor intre "200" si | , conform metodologiei/ standardului...;

"1.500" de puncte vor implementa nivelul ¢) entitatile care au obtinut un scor intre "200" si

.Esential”. “1.500" de puncte vor implementa nivelul ,Esential”,

conform metodologiei/ standardului....

Art. 4 — | in cazul in care o entitate nu a utilizat Platforma in cazul in care o entitate nu a utilizat Platforma Adaugarea unui termen de raspuns pentru
@) NIS2@RO in cadrul procesului de evaluare a NIS2@RO in cadrul procesului de evaluare a activitatea DNSC

nivelului de risc din cauza indisponibilitatii
acesteia, entitatea va avea obligatia de a
completa si incarca raportul si documentele
justificative, dupa caz, intr-un termen de cel mult
20 de zile de la data la care aceasta devine
disponibild. Validarea si confirmarea acestor
actiuni va fi efectuata de catre DNSC.

nivelului de risc din cauza indisponibilitatii acesteia,
entitatea va avea obligatia de a completa si incarca
raportul si documentele justificative, dupa caz, intr-
un termen de cel mult 20 de zile de la data la care
aceasta devine disponibila. Validarea si confirmarea
acestor actiuni va fi efectuata de catre DNSC in
termen de 30 zile calendaristice de la .




